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1. Objetivo

Este documento foi desenvolvido e fundamentado nas documentacdes oficiais do NIST
(National Institute Of Standards and Technology), MITRE e CVE.org, que sdo mundialmente
conhecidas na area de ciberseguranca como modelos de padronizacdo das melhores préaticas de
seguranca, pesquisa de metodologias de ataques, defesa cibernética e catalogacdo de novas
vulnerabilidades em sistemas operacionais e aplicacfes.

2. Vulnerabilidades e Ameacas descobertas

2.1. Vulnerabilidade critica de desvio de autenticacdo de contas da Microsoft
permite que invasores obtenham acesso remoto

A Microsoft emitiu um comunicado de seguranga para uma vulnerabilidade critica de desvio
de autenticacdo que pode permitir que invasores falsifiquem credenciais e obtenham acesso nao
autorizado a contas da Microsoft. A vulnerabilidade identificada como CVE-2025-21396, foi
classificada pela NIST com uma pontuagcdo de nivel critica CVSS 3.1:9.8 e possui a seguinte
descrigao. “A falta de autorizac&o na conta da Microsoft permite que um invasor ndo autorizado eleve
privilégios em uma rede.”

A vulnerabilidade esté ligada ao CWE-290, Authentication Bypass by Spoofing, uma fraqueza
bem documentada que afeta os mecanismos de autenticacdo que dependem de métodos de
validacdo insuficientes ou falhos. Essa falha pode afetar particularmente os sistemas em que a
confianga é depositada em fontes como enderecos IP ou nomes DNS, ambos suscetiveis a
manipulagdo por invasores.

Exploracéo

O Authentication Bypass by Spoofing define um cenéario em que um invasor pode enganar o
sistema para aceita-lo como um usuério autenticado, apresentando credenciais falsas ou
manipulando paréametros de autenticacdo. O problema surge de mecanismos de autenticagédo
projetados incorretamente que ndo conseguem validar de forma robusta as solicitacdes recebidas.

As exploracdes podem envolver:

Falsificacdo de IP: o invasor forja seu endereco IP de origem para se passar por um
sistema confiavel.

Falsificacdo de DNS: envenenar o cache DNS para apresentar um dominio controlado pelo
invasor como legitimo.

Solicitacbes malformadas ou manipuladas: exploracado de légica de validacéo fraca em
protocolos de camada de aplicativo.

Exemplos de vetores de ataque
Os invasores que aproveitam essa vulnerabilidade podem explorar:

Uso de validagao de origem baseada em endereco IP.
Exemplo em Java:

String sourcelP = request.getRemoteAddr();
if (sourcelP != null && sourcelP.equals(APPROVED _IP)) {

authenticated = true;
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Nesse caso, um invasor falsificando o endereco IP pode ignorar a autenticagao.

A verificacdo de host baseada em DNS é onde o invasor manipula as respostas DNS para
criar uma falsa sensagao de confianga.
Exemplo em C:

struct hostent *hp;
struct in_addr myaddr;
char *tHost = "trustme.example.com";
myaddr.s_addr = inet_addr(ip_addr_string);
hp = gethostbyaddr((char *)&myaddr, sizeof(struct in_addr), AF_INET);
if (hp && !strncmp(hp->h_name, tHost, sizeof(tHost))) {
trusted = true;

}

Um invasor envenenando o cache DNS pode explorar isso para se passar por uma fonte
confiavel. Devido a facilidade de executar falsificacdo de IP ou envenenamento de cache DNS em
determinados cenarios, essa vulnerabilidade é categorizada como tendo uma alta probabilidade de
exploracao.

Mitigacdo e Prevencao

A Microsoft langou patches abordando a causa raiz do CVE-2025-21396. Os clientes sé@o
aconselhados a tomar as seguintes medidas preventivas:

Aplique atualizagdes de seguranca: atualize regularmente os sistemas operacionais e 0

software para as versfes mais recentes. Consulte o Guia de Atualizagdo de Seguranca da

Microsoft para obter instrucdes especificas.

Adote mecanismos de autenticagdo mais fortes: Evite depender apenas de enderecos IP

ou nomes DNS para mecanismos de confiangca. Em vez disso, use alternativas seguras,

como autenticacao multifator (MFA), tokens criptogréficos para validagéo de identidade, TLS

mutuo para conexdes seguras.

Monitore redes em busca de anomalias: configure sistemas de deteccao de intrusdo (IDS)

para identificar pacotes falsificados ou comportamento incomum de DNS.

Fortaleca a infraestrutura de DNS: implemente o DNSSEC para mitigar os riscos de

falsificacdo de DNS.

Ativar registro: mantenha registros detalhados de tentativas de autenticacdo para andlise
forense em caso de tentativas de exploracao.

Para ver mais detalhes sobre esta vulnerabilidade vocé pode acessar os enderecos a
seguir: https://cybersecuritynews.com/crtical-microsoft-accounts-authentication-bypass-
vulnerability/ e https://nvd.nist.gov/vuln/detail/CVE-2025-21396
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2.2. Vulnerabilidade na ferramenta no plugin WPSpins Post/Page Copying Tool
do WordPress

Uma vulnerabilidade critica foi descoberta na plugin WPSpins Post/Page Copying Tool, que
costuma ser amplamente utilizada no WordPress. A falha, foi classificada como uma execucdo
remota de cddigo (RCE), ela permite que atacantes injetem e executem comandos remotos
maliciosos em um site vulneravel. A vulnerabilidade foi identificada até a versdo 2.0.3 do plugin,
sendo corrigida na verséo 2.0.4.

A falha ocorre devido a um controle inadequado na geracdo de cdédigo, permitindo que
atacantes explorem a vulnerabilidade para executar comandos maliciosos. Isso pode resultar em
acessos backdoor, comprometimento do site e possivel controle total pelo invasor.

A vulnerabilidade identificada como CVE-2025-24677, foi classificada pela Patchstack com
uma pontuacado de nivel critica CVSS:3.1:9.9 e possui a seguinte descrigao. “A vulnerabilidade de
controle inadequado da geracdo de codigo (inje¢cdo de codigo’) no plugin WPSpins Post/Page
Copying Tool permite a inclusdo remota de codigo.” A CVE em questao, ainda nao foi classificada
pela NIST.

Exploracéo

Atualmente, ndo ha evidéncias de que exista uma prova de conceito (PoC) publica ou
exploracdo conhecida para a vulnerabilidade.

Entretanto, a vulnerabilidade possui um alto potencial de exploragéo, permitindo que agentes
mal-intencionados assumam o controle do site e injetem codigos prejudiciais. Isso pode comprometer
a integridade dos dados, afetar a privacidade dos usuérios e até levar a desativacdo completa do
site.

Mitigacdo e Prevencao
Os administradores de sites WordPress que utilizam o plug-in WPSpins devem tomar as
seguintes medidas imediatamente:
Atualizar o plug-in: A versdo 2.0.4 corrige a falha e deve ser instalada o mais rapido possivel.
Aplicar o vPatch: O Patchstack langou um patch virtual para mitigar o problema
temporariamente.

Além disso, implementar validacéo e sanitizacdo de entrada, utilizar um firewall de aplicacdes
web (WAF) e aplicar o principio do menor privilégio podem ajudar a mitigar os riscos associados a
essa vulnerabilidade.

Para ver mais detalhes sobre esta vulnerabilidade vocé pode acessar os enderecos
a seguir: https://www.tenable.com/cve/CVE-2025-24677 e https://patchstack.com

2.3. Vulnerabilidades de dia zero nas ferramentas do Microsoft Sysinternals,
permitem ataques de injecdo de DLL no Windows.

As ferramentas Sysinternals formam um conjunto essencial de utilitarios avancados
projetados para auxiliar administradores e desenvolvedores de Tl na analise e diagnéstico de
sistemas Windows. Entre os principais componentes, destacam-se o Process Explorer, Autoruns,
Bginfo e diversas outras solugbes que oferecem visibilidade sobre processos, servigos e
configuracdes do sistema.
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Apesar de sua importancia, esses utilitarios ndo sado integrados ao Windows Update,
impossibilitando a aplicacdo automatica de correcbes de seguranca. Isso cria um vetor de risco
significativo, uma vez que vulnerabilidades explordveis podem permanecer ativas até que as
atualizacdes sejam identificadas e aplicadas manualmente, exigindo vigilancia continua por parte
dos profissionais de seguranca.

Vulnerabilidade

Uma vulnerabilidade critica de dia zero foi descoberta nas ferramentas Microsoft Sysinternals,
representando um risco significativo para sistemas Windows. Esses utilitarios, amplamente utilizados
por administradores de Tl e desenvolvedores, apresentam falhas no mecanismo de carregamento
de bibliotecas de vinculo dindmico (DLL), tornando-o0s suscetiveis a ataques de inje¢édo de DLL.

A vulnerabilidade permite que invasores injetem e executem cédigo malicioso no contexto do
processo alvo, potencialmente levando ao comprometimento total do sistema, escalonamento de
privilégios e persisténcia de ameagas. A vulnerabilidade em questéo, ainda ndo possui uma CVE
identificada.

Exploracéo

A vulnerabilidade decorre da maneira como as ferramentas Sysinternals, incluindo Process
Explorer, Autoruns e Bginfo, lidam com o carregamento de bibliotecas de vinculo dinAmico (DLLS),
possibilitando a execucdo de codigo ndo autorizado caso exploradas por invasores. Em vez de
acessar estritamente caminhos confidveis do sistema, esses aplicativos geralmente priorizam o
diretdrio de trabalho atual (CWD) ou outros caminhos predefinidos. Esse comportamento permite que
os invasores coloquem DLLs mal-intencionadas no mesmo diretério que o arquivo executavel.

4\ textinputframework.dll

YNLIN

nternalsSuite\TextShaping.d11

6 2ee .
Thu Jul 82 ©81:20:58

Figura 1 - As DLLs carregadas por um processo podem ser exibidas usando "Listdlls" — Fonte: https://gbhackers.com/zero-day-
vulnerabilities-in-microsoft-sysinternals-tools/
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Um invasor pode colocar uma DLL maliciosa em um diretério compartilhado de rede, como
\\serverl\share2\, ao lado de um aplicativo legitimo, como Bginfo.exe. Quando um usuario executa o
aplicativo a partir desse diretorio, a DLL maliciosa é carregada automaticamente, permitindo a
execucao do codigo malicioso no contexto do processo legitimo. Esse vetor de ataque pode levar ao
comprometimento completo do sistema, incluindo escalonamento de privilégios e execugdo de
cbdigo arbitrario, colocando em risco a integridade e a seguranca do ambiente.

Sequéncia do ataque

O invasor cria uma DLL maliciosa que explora uma vulnerabilidade no
aplicativo.cryptbase.dllTextShaping.dll

Essa DLL é copiada para o0 mesmo diretdrio que o executavel legitimo.

O usuéario executa o aplicativo, que carrega a DLL maliciosa em vez da original.

O cdédigo da DLL maliciosa é executado com os direitos do usuario.

Colocando a DLL e iniciando o aplicativo no mesmo diretério:

YouTube » Sysinternals

(I proreyq‘;(}
R

TextShaping.dll

Figura 2 - Diret6rio Sysinternals, adicionando o DLL — Fonte: https://www.foto-video-it.de/2025/allgemein/disclosure-
sysinternals/

s

O aplicativo é iniciado e a DLL é carregada (funcdo DLL aqui: "Calculadora" foi
executada com sucesso — > execucao do codigo foi bem-sucedida):

B Rechner

= Standard &

0 Desktop

Dokumente

Figura 3 - Coédigo DLL executado com sucesso — Fonte: https://www.foto-video-it.de/2025/allgemein/disclosure-sysinternals/
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Mitigacdo e Prevencéo

Apesar das atualizacBes de algumas ferramentas do Sysinternals em dezembro de 2024, o
problema central permanece sem uma solucéo definitiva. Administradores e usuarios devem adotar
medidas de mitigacdo para reduzir a exposi¢do a possiveis ataques:

Evite executar ferramentas diretamente de armazenamento de rede: Sempre copie 0s
executaveis para um diretorio local antes da execucao.

Verifigue a integridade dos aplicativos: Utilize solucdes de seguranca que garantam que
apenas DLLs confidveis sejam carregadas.

Monitore vulnerabilidades: Realize auditorias regulares nos ambientes para identificar
ferramentas afetadas e aplique atualizacdes assim que disponiveis.

Esta vulnerabilidade destaca os riscos de ferramentas amplamente utilizadas e confiaveis,
gue, guando mal configuradas, podem se tornar vetores criticos de ataque, embora as ferramentas
Sysinternals sejam essenciais para analise de malware e diagndstico de sistemas, suas falhas agora
as tornam alvos viaveis para explora¢do maliciosa.

Este incidente refor¢ca a importancia de praticas rigorosas de codificagcdo segura e validacao
de caminhos de carregamento de DLLs durante o desenvolvimento de software, com a evolugéo das
técnicas de exploragéo, as organizacdes devem adotar uma postura proativa e manter vigilancia
constante para mitigar riscos e proteger seus sistemas.

Enquanto a Microsoft ndo fornece uma corre¢éo aprofundada, os usuarios devem se manter
atualizados e seguir as melhores praticas de seguranca para mitigar as ameagas emergentes. A
vulnerabilidade de dia zero descoberta mostra como é importante ndo negligenciar a seguranca,
mesmo com ferramentas confiaveis. As ferramentas do Sysinternals sdo ferramentas poderosas,
mas sua vulnerabilidade a ataques de inje¢do de DLL as torna um alvo para invasores.

Para ver mais detalhes sobre esta vulnerabilidade vocé pode acessar os enderec¢os a seguir:
https://www.foto-video-it.de/2025/allgemein/disclosure-sysinternals/ e https://gbhackers.com/zero-
day-vulnerabilities-in-microsoft-sysinternals-tools/

Esta publicacdo tem como objetivo orientar a equipe interna e 0s nossos clientes sobre ameacas
emergentes no ambiente cibernético, possibilitando assim ac¢des proativas de prevencao para
tornar a infraestrutura de nossas empresas cada vez mais segura.

A publicacdo do documento de Inteligéncia de Ameacas sera realizada quinzenalmente.

Produzido por: Comité Editorial de Seguranca da Service Sec
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