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Mirai Botnet e Seus Spinoffs
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1. Objetivo

Este documento foi desenvolvido e fundamentado nas documentacdes oficiais do NIST
(National Institute Of Standards and Technology), MITRE e CVE.org, que sdo mundialmente
conhecidas na area de ciberseguranca como modelos de padronizacdo das melhores préaticas de
seguranca, pesquisa de metodologias de ataques, defesa cibernética e catalogacdo de novas
vulnerabilidades em sistemas operacionais e aplicagdes.

2. Mirai Botnet e Seus Spinoffs.

2.1 Ataque DDoS Globais

Pesquisas recentes revelam que spinoffs da infame mirai botnet estdo causando uma nova
onda de ataques de negacéo de servico distribuida (DDoS) ao redor do mundo. Esses ataques,
gue comegaram no final de 2024, exploram falhas criticas em dispositivos de Internet das Coisas
(IoT), comprometendo-os para criar vastas redes de botnets capazes de sobrecarregar
organizacdes e redes em uma escala global.

2.2 Murdoc_Botnet: Uma Nova Ameaca Surge.

Uma das principais botnets dessa nova onda é a Murdoc_Botnet, um spinoff do Mirai que
iniciou suas operacdes em julho de 2024. Pesquisadores da Qualys recentemente descobriram
detalhes sobre as atividades do Murdoc, que ja infectou mais de 1.300 enderecos IP ativos. A botnet
explora vulnerabilidades em cé&meras IP da Avtech e roteadores Huawei HG532, que séo
suscetiveis a execuc¢ado remota de codigo (RCE) e injecdo de comandos sem autenticacao.

A propagacédo do Murdoc envolve a exploragdo dessas falhas para injetar scripts maliciosos
e arquivos ELF em dispositivos 10T comprometidos. Uma vez infectados, os dispositivos comegam a
se comunicar com os servidores de comando e controle (C2) da botnet, que propagam o malware
Mirai ainda mais pela rede.

Pesquisadores da Qualys identificaram mais de 100 conjuntos distintos de servidores
envolvidos na campanha, que desempenham um papel crucial na organizacdo das atividades e na
manutencdo da botnet em operacdo em diversos paises, com 0s maiores numeros de IPs
encontrados em Maléasia, seguidos de Tailandia, México e Indonésia.

2.3 Ataques DDoS Globais: Uma Campanha de Grande Escala.

Outra botnet, composta por variantes do Mirai e Bashlite, estd explorando falhas de
seguranca e credenciais fracas em dispositivos 0T para amplificar ataques DDoS. Segundo
pesquisadores da Trend Micro, essa botnet tem realizado ataques de grande escala desde o final
de 2024, inicialmente focados em organiza¢des no Japao, incluindo grandes corporacdes e bancos.
No entanto, a campanha rapidamente se expandiu para a América do Norte, Europa e Asia.

Os dispositivos-alvo dos ataques incluem roteadores sem fio e cameras IP de marcas
populares como TP-Link, Zyxel e Hikvision. Estes dispositivos séo vulneraveis devido a falhas de
execucgao remota de codigo (RCE) ou credenciais fracas.

Os vetores de ataque usados por essa bothet sdo variados, mas o0s pesquisadores
destacaram dois tipos principais de ataques DDoS:

1. Ataques de Inundacéo: Sobrecarga a rede enviando um volume massivo de pacotes,
causando congestionamento e interrupgéo do servigo.

2. Exaustdo de Sessdes: Esgota os recursos do servidor estabelecendo muitas
conexdes, levando a falhas no servidor e falta de resposta.

Em alguns casos, os atacantes usaram uma combinacdo desses dois tipos de ataques,
permitindo uma sobrecarga simultdnea da rede e do servidor.
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2.4 Como Se Defender de Ataques DDoS.

Com as variantes do Mirai continuando a gerar novas botnets para lancar atagues DDoS cada
vez mais amplos, € crucial que as organiza¢c8es possam identificar e proteger suas redes contra esse
trafego indesejado. Os pesquisadores recomendaram diversas estratégias de mitigacao, adequadas
aos dois tipos de ataques observados:

2.5 Para Ataques de Inundacéo:

o Utilize firewalls ou roteadores para bloquear enderecgos IP especificos ou protocolos,
restringindo o trafego malicioso.

o Colabore com provedores de servicos de comunicagédo para filtrar o trafego DDoS na
rede de backbone ou borda.

o Atualize o hardware dos roteadores para lidar com volumes maiores de pacotes e
evitar sobrecarga.

2.6 Para Ataques de Exaustéo de Sessdes:

o Implemente limitagdo de taxa para restringir o nimero de requisi¢cdes que podem ser
feitas por um endereco IP dentro de um determinado periodo.

o Utilize servicos de mitigagcdo DDoS de terceiros para separar o trafego de ataque e
processar o trafego legitimo.

o Realize monitoramento em tempo real para identificar e bloquear enderecgos IP com
um numero elevado de conexdes, sinalizando um ataque em andamento.

Além disso, pesquisadores da Qualys enfatizaram a importancia de monitorar processos
suspeitos e execucdes de scripts ou binarios ndo confiaveis em dispositivos 0T, alertando as
organizacdes para a cautela ao lidar com scripts shell provenientes de fontes ndo confiaveis.

Essa nova onda de ataques DDoS alimentada por spinoffs do Mirai botnet € um alerta sobre
como as ameagas evoluem e como dispositivos 10T vulneraveis continuam a ser uma superficie de
ataque critica. Implementando as medidas de mitigagdo recomendadas, incluindo a atualizacéo de
dispositivos, 0 monitoramento constante de trafego e o uso de ferramentas de mitigacdo de DDoS,
as organizagdes podem proteger suas redes e reduzir o impacto de futuros ataques.

Esta publicacdo tem como objetivo orientar a equipe interna e 0s nossos clientes sobre ameacgas
emergentes no ambiente cibernético, possibilitando assim ac¢des proativas de prevencao para
tornar a infraestrutura de nossas empresas cada vez mais segura.

Produzido por: Harley José Maria Araujo - Consultor de Resposta a Incidentes Pleno

Quinta-feira, 20 de fevereiro de 2025 - Pagina 3 de 3

Classificagdo: Publico



