
 

 

 

 

NORMA DE CLASSIFICAÇÃO DA 

INFORMAÇÃO 

Código Versão 

SGSI-011 1.0 

ISO/IEC 27001 - SOC 

Classificação da 

Informação 
Página 

Interno 1 de 7 

 

 

  

 

 
Classificação: Público 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

Relatório Técnico 
Grupo de ameaças Muddled Libra focando no setor aéreo e de transporte 

  

 

 

Sumário 

1. Visão geral da ameaça ........................................................................................................................... 2 
2. Descrição Técnica da Ameaça ............................................................................................................... 2 
2.2. Caso real ............................................................................................................................................. 2 
3. Evolução tática do grupo ........................................................................................................................ 3 
4. Mitre ATT&CK ......................................................................................................................................... 3 
5. Diamond Model ....................................................................................................................................... 4 
6. Conclusão e recomendações ................................................................................................................. 5 
7. IoCs – Indicadores de comprometimento ............................................................................................... 5 
7.1 IoCs – Palavras-chave em domínios suspeitos .................................................................................... 5 
7.2 IoCs – Padrões de domínios observados ............................................................................................. 6 
7.3 IoCs – Sistemas autônomos de hospedagem (ASNs) .......................................................................... 6 
7.4 IoCs – Registradores de domínio utilizados .......................................................................................... 6 
7.5 IoCs – Endereços IP ............................................................................................................................. 6 
8. Referências Técnicas ............................................................................................................................. 7 

 

 



 

  

 

Inteligência de Ameaças Cibernéticas 

Grupo de ameaças Muddled Libra focando no setor 

aéreo e de transporte 

Código 

SGSI-081 

Página 

2 de 7 

 

Terça-feira, 01 de julho de 2025 - Página 2 de 7 

 

 
Service IT – www.service.com.br 

Classificação: Público 

1. Visão geral da ameaça 

O grupo conhecido como Muddled Libra (também identificado como UNC3944, Scattered 

Spider, Octo Tempest ou 0ktapus) está associado a diversas campanhas sofisticadas de intrusão 

contra grandes empresas dos setores de tecnologia, finanças, telecomunicações e serviços 

gerenciados. 

As ações do grupo envolvem técnicas avançadas de engenharia social, comprometimento de 

múltiplas fases, uso de ferramentas para captura de sessão e manipulação de infraestrutura legítima 

para obtenção de acesso persistente. 

Mais recentemente, o grupo também passou a focar o setor aéreo e de transporte, conforme 

alertado pelo FBI, ampliando o escopo de atuação para setores críticos de infraestrutura. A Unit 42 

da Palo Alto Networks alertou que as organizações devem manter-se em alerta máximo para 

tentativas avançadas de engenharia social e solicitações suspeitas de redefinição de autenticação 

multifator (MFA). 

A equipe de Threat Intelligence da Service IT Security está monitorando ativamente a atuação 

deste grupo, com foco na identificação de campanhas, domínios falsos e possíveis exposições 

associadas aos clientes. 

2. Descrição Técnica da Ameaça 

2.1. Modos Operandi 

O grupo atua por meio de campanhas altamente direcionadas de phishing (incluindo vishing), 

coleta de informações em redes sociais e ferramentas públicas (como LinkedIn e ZoomInfo), seguida 

por chamadas falsas de suporte técnico (helpdesk) para reset de MFA. 

Após obter acesso inicial, realizam movimento lateral explorando VPNs e aplicações internas. 

Utilizam ferramentas como Evilginx para capturar tokens de sessão e contornar autenticações 

multifator.  

2.2. Caso real 

Pesquisadores documentaram um incidente em que os agentes do grupo Muddled Libra 

comprometeram com sucesso o diretor financeiro (CFO) de uma organização. 

O ataque foi iniciado por meio de uma sofisticada campanha de engenharia social, onde os 

invasores se passaram por membros do time de suporte técnico e convenceram o CFO a realizar 

ações que resultaram na entrega involuntária de suas credenciais corporativas. Após obter acesso, 

os atacantes rapidamente elevaram privilégios e utilizaram ferramentas legítimas de administração 

remota (RMM) para manter persistência no ambiente.  

Com o acesso privilegiado, o grupo conseguiu mapear estruturas internas críticas da 

empresa, identificar sistemas financeiros sensíveis, e executar exfiltração de dados estratégicos, 

além de preparar o ambiente para movimentação lateral e possível extorsão. Esse caso evidencia a 

importância de monitoramento contínuo, treinamento de executivos contra engenharia social e 

revisão de privilégios de contas de alto nível. 
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3. Evolução tática do grupo 

Desde o final de 2024, Muddled Libra ampliou suas capacidades com novas técnicas, 

incluindo o uso de IA para clonar vozes, inserção em salas de resposta a incidentes (IR) e 

manipulação de regras de segurança para evasão. Observou-se um abandono gradual do modelo 

de persistência prolongada em favor de ataques rápidos, voltados à extorsão. 

Essa evolução reflete a fluidez do grupo, cujos membros transitam entre subgrupos e 

especializações técnicas. Com raízes em fóruns como Discord e Telegram, Muddled Libra funciona 

como uma célula adaptativa de agentes especializados, explorando redes empresariais com 

profundo conhecimento dos ambientes de TI e SOC corporativos. 

Táticas Antigas Tácticas Evoluídas 

Uso do kit de phishing 0ktapus Engenharia social direcionada ao help desk 

Persistência de longo prazo Tempo mínimo entre acesso inicial e ação sobre o 

objetivo 

Presença não destrutiva Máxima disrupção 

Alvo persistente na indústria de terceirização de 

processos de negócios (BPO) 

Campanhas multi-alvo em verticais comuns 

Roubo de dados Criptografia e disrupção 

Uso de infraestrutura comprometida em ataques 

subsequentes 

Extorsão 

 

4. Mitre ATT&CK 

As campanhas atribuídas ao grupo seguem uma cadeia estruturada que abrange desde 

reconhecimento e acesso inicial até exfiltração e extorsão. A tabela abaixo, baseada no mapeamento 

demonstra como as ações do grupo se alinham ao framework MITRE ATT&CK. 

Fase Descrição ID e Técnica 

Reconhecimento Coleta de informações sobre o alvo, como credenciais, números 

de telefone e dados públicos. 

T1087.002 – Descoberta de 

Grupos; T1018 – Descoberta 

de Topologia de Rede; T1046 – 

Descoberta de Portas 

Desenvolvimento 

de Recursos 

Registro de domínios falsos, hospedagem por CDN e uso de 

kits como o 0ktapus. 

T1583.001 – Domínios; 

T1586.002 – Criação de 

Contas (Phishing) 

Acesso Inicial Engenharia social com suporte técnico e uso de dados já 

comprometidos. 

T1566.001 – Phishing com 

Link; T1078.004 – Contas 

Expostas 

Persistência Instalação de várias ferramentas RMM e uso de serviços em 

nuvem. 

T1136.003 – Criação de Conta 

em Nuvem; T1578.002 – Abuso 

de Serviços Cloud; T1053.005 

– Agendador SaaS 

Evasão de 

Defesas 

Manipulação de EDR, firewalls, e uso de VPNs e proxies. T1562 – Evasão de Defesa; 

T1090.003 – Proxy; T1078.002 

– Abuso de Contas do Domínio 
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Fase Descrição ID e Técnica 

Acesso a 

Credenciais 

Técnicas como MFA bombing e uso de ferramentas como 

Mimikatz. 

T1110.003 – Força Bruta 

(MFA); T1003.001 – LSASS 

Dump; T1555.003 – Coleta de 

Credenciais Offline 

Descoberta Mapeamento de AD e rede usando ferramentas como ADRecon 

e scanners. 

T1087 – Descoberta de Conta; 

T1016 – Descoberta de Rede; 

T1082 – Inventário de Sistema 

Execução Uso de ransomware como BlackCat e execução remota com 

PsExec. 

T1569.002 – Execução Remota 

via Serviço; T1486 – 

Criptografia de Arquivos; 

T1550.002 – Pass-the-Hash 

Movimentação 

Lateral 

Uso de RDP e movimento dentro do ambiente da vítima. T1021.001 – RDP; T1075 – 

Ferramentas de Administração 

Remota 

Coleta Busca por dados sensíveis em drives locais e sistemas de 

tickets. 

T1119 – Coleta de Arquivos; 

T1083 – Descoberta de 

Arquivos e Diretórios 

Exfiltração Uso de tunelamento e sites de compartilhamento para enviar os 

dados. 

T1048.003 – Túnel via SSH; 

T1567.002 – Exfiltração via 

Serviços Web 

 

5. Diamond Model 

O Diamond Model é uma metodologia estruturada utilizada em inteligência de ameaças para 

compreender os elementos fundamentais de um ataque cibernético. Ele conecta quatro vértices 

principais: Adversário, Capacidade, Infraestrutura e Vítima. Essa modelagem facilita a identificação 

de padrões e relações entre ataques, ajudando na criação de estratégias de mitigação e prevenção 

mais eficazes. 

 

Vértice Detalhes Observados 

Adversário Muddled Libra / Scattered Spider – grupo fluido 
com especialização em engenharia social e 
ferramentas de acesso remoto. 

Infraestrutura Domínios falsos, VPNs, proxies residenciais, kits 
0ktapus e infraestrutura em nuvem. 

Capacidade Phishing, smishing, clonagem de voz com IA, uso 
de ferramentas RMM, ferramentas como PsExec, 
Impacket e ransomware BlackCat. 

Vítima Organizações dos setores de tecnologia, 
transporte, aéreo, financeiro, hospitalidade e BPO. 

 

 

 

 

 



 

  

 

Inteligência de Ameaças Cibernéticas 

Grupo de ameaças Muddled Libra focando no setor 

aéreo e de transporte 

Código 

SGSI-081 

Página 

5 de 7 

 

Terça-feira, 01 de julho de 2025 - Página 5 de 7 

 

 
Service IT – www.service.com.br 

Classificação: Público 

6. Conclusão e recomendações 

Muddled Libra representa uma ameaça de alto impacto para qualquer organização com 

presença digital. Sua habilidade de adaptação, foco em engenharia social e uso de ferramentas 

legítimas tornam sua detecção e contenção desafiadoras. Ações recomendadas incluem: 

• Treinamento contínuo de colaboradores, com ênfase em engenharia social não tradicional 

(telefone, SMS, etc). 

• Monitoramento rigoroso de ferramentas RMM e atividades anômalas de acesso. 

• Restrição de serviços de anonimização (VPNs comerciais e proxies residenciais). 

• Implementação de MFA e mecanismos de alerta para falhas repetidas. 

• Controle estrito de privilégios e segregação de funções críticas. 

O monitoramento constante de domínios falsos, credenciais vazadas e infraestruturas 

suspeitas pode ser facilitado com o uso de soluções como a da Axur, oferecem cobertura 

automatizada para esse tipo de ameaça. O time de Threat Intelligence da Service IT Security 

permanece em vigilância ativa para qualquer movimentação relevante envolvendo domínios 

corporativos. 

7. IoCs – Indicadores de comprometimento 

7.1 IoCs – Palavras-chave em domínios suspeitos 

Palavra-chave 

okta 

vpn 

helpdesk 

sso 

duo 

support 

mfa 

servicedesk 

corp 

info 

rsa 

internal 

connect 

servicenow 

schedule 

help 

service 
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7.2 IoCs – Padrões de domínios observados 

Padrão de Domínio 

sso-company[.]com (domínio com hífen) 

sso.c0mpany[.]com (subdomínio com typo-squatting) 

c0mpanysso[.]com (typo-squatting com keywords misturadas) 

 

7.3 IoCs – Sistemas autônomos de hospedagem (ASNs) 

ASN e Provedor 

AS39287 (ABSTRACT, FI) 

AS13335 (Cloudflare, Inc) 

AS399486 (VIRTUO, CA) 

AS14061 (DIGITALOCEAN-ASN, US) 

AS20473 (AS-CHOOPA, US) 

 

7.4 IoCs – Registradores de domínio utilizados 

Registrador 

NiceNIC 

Hosting Concepts B.V. 

NameSilo, LLC 

GoDaddy 

 

7.5 IoCs – Endereços IP 

Endereço IP 

104.247.82[.]11 

105.101.56[.]49 

105.158.12[.]236 

134.209.48[.]68 

137.220.61[.]53 

138.68.27[.]0 

146.190.44[.]66 

149.28.125[.]96 

157.245.4[.]113 

159.223.208[.]47 

159.223.238[.]0 
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Endereço IP 

162.19.135[.]215 

164.92.234[.]104 

165.22.201[.]77 

167.99.221[.]10 

172.96.11[.]245 

185.56.80[.]28 

188.166.92[.]55 

193.149.129[.]177 

207.148.0[.]54 

213.226.123[.]104 

35.175.153[.]217 

45.156.85[.]140 

45.32.221[.]250 

64.227.30[.]114 

79.137.196[.]160 

92.99.114[.]231 

 

8. Referências Técnicas 
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engineering-2025/ 
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Esta publicação tem como objetivo orientar a equipe interna e os nossos clientes sobre ameaças 

emergentes no ambiente cibernético, possibilitando assim ações proativas de prevenção para 

tornar a infraestrutura de nossas empresas cada vez mais segura. 
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