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1. Resumo Geral da Ameaça 

A vulnerabilidade CVE-2021-43798, identificada originalmente em dezembro de 2021 no 

Grafana, plataforma open-source de observabilidade e visualização de dados, voltou a ser 

ativamente explorada em setembro e outubro de 2025 por grupos cibercriminosos e operadores 

de botnets em ataques globais a sistemas corporativos. 

A falha, classificada com CVSS 7.5 (Alta), afeta as versões 8.0.0-beta1 até 8.3.0 do Grafana 

e permite que atacantes acessem arquivos internos do servidor sem autenticação, explorando 

uma vulnerabilidade de Path Traversal em URLs de plug-ins da ferramenta. 

Isso possibilita o roubo de credenciais administrativas, leitura de arquivos de configuração e logs, 

e até movimentação lateral dentro da rede. 

Em 28 de setembro de 2025, a empresa GreyNoise observou um pico coordenado de 

exploração, com 110 endereços IP únicos tentando explorar a falha em um único dia — 

configurando um ataque em larga escala e possivelmente automatizado. 

A CISA (Cybersecurity and Infrastructure Security Agency) incluiu a CVE-2021-43798 em seu 

catálogo de vulnerabilidades exploradas ativamente, com prazo até 30 de outubro de 2025 para 

que órgãos federais dos EUA apliquem os patches de segurança. 

2. Descrição Técnica da Vulnerabilidade 

• CVE: CVE-2021-43798 

• Tipo: Path Traversal / Arbitrary File Read 

• CVSS: 7.5 (Alta) — AV:N / AC:L / PR:N / UI:N / S:U / C:H / I:N / A:N 

• Componente afetado: Grafana Core / Plugin Handling 

• Impacto: Acesso não autorizado a arquivos locais e dados sensíveis 

• Data de descoberta: 03/12/2021 

• Data de correção: 07/12/2021 

• Reexploração detectada: setembro-outubro de 2025 

 

Mecanismo de Exploração: 

A falha decorre da falta de sanitização de caminhos de diretório (path validation) na forma 

como o Grafana processa solicitações HTTP para os diretórios de plug-ins públicos. 

Ao manipular o campo plugin-id em uma requisição HTTP, um atacante pode navegar por 

diretórios locais do servidor e ler arquivos arbitrários, mesmo sem autenticação. 

 Exemplo de requisição maliciosa: 

GET /public/plugins/alertlist/../../../../../../../../etc/passwd 
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Essa manipulação permite a leitura de: 

• /etc/passwd (informações de usuários do sistema); 

• grafana.ini (configurações sensíveis, chaves e tokens); 

• grafana.db (credenciais e histórico de dashboards); 

• logs/grafana.log (tokens de sessão e dados operacionais). 

 

3. Exploração em Campanhas Recentes (2025) 

Segundo análises da GreyNoise, o dia 28 de setembro de 2025 marcou uma nova onda 

coordenada de exploração ativa do CVE-2021-43798: 

• Número de IPs maliciosos detectados: 110 

• Duração do pico: 1 dia 

• Destinos visados: EUA, Eslováquia e Taiwan 

• Proporção geográfica (destinos): 3:1:1 (EUA:Eslováquia:Taiwan) 

• Principais países de origem dos IPs: Bangladesh (107 IPs), China (2 IPs), Alemanha (1 

IP) 

• IPs chineses notáveis: 60.186.152.35, 122.231.163.197 (CHINANET-BACKBONE) 

• Infraestrutura: IPs descartáveis, ativos apenas 24h 

• Padrão observado: Toolkits idênticos, JA3/TLS fingerprints semelhantes 

• Comportamento de ataque: Escaneamento massivo e coleta de arquivos sensíveis 

 

Essa convergência de infraestrutura e fingerprint sugere um único operador centralizado ou 

exploit kit compartilhado entre diferentes grupos. 

Fontes adicionais indicam que grupos de ransomware e botnets também têm integrado o exploit 

em cadeias multiestágio, combinando a falha com SSRF (Server-Side Request Forgery) e 

ataques de credential stuffing. 

4. Impacto Potencial 

A exploração bem-sucedida dessa vulnerabilidade pode levar a: 

• Exfiltração de credenciais administrativas do Grafana (grafana.ini, grafana.db); 

• Leitura de logs sensíveis, incluindo tokens OAuth e senhas em texto claro; 

• Acesso indevido a configurações de infraestrutura monitorada (bancos de dados, APIs, 

chaves de API); 
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• Movimentação lateral dentro da rede corporativa; 

• Comprometimento de sistemas integrados (Prometheus, Loki, Elasticsearch, etc.); 

• Espionagem corporativa e exploração de ambientes de nuvem (AWS, Azure, GCP) com 

credenciais extraídas dos dashboards. 

 

Painéis Grafana frequentemente armazenam dados de ambiente, credenciais e endpoints 

críticos, tornando a vulnerabilidade um vetor estratégico para espionagem e ataques de 

ransomware. 

5. Mitre Att&ck – Mapeamento técnico 

Fase Técnica ID 
Aplicação 

Observada 

Acesso Inicial 
Exploit Public-Facing 

Application 
T1190 

Acesso via requisição 

manipulada em 

instância Grafana 

exposta 

Execução 

Command and 

Scripting Interpreter 

(Indirect) 

T1005 

Roubo de arquivos 

de configuração e 

credenciais 

Coleta 
Data from Local 

System 
T1567 

Envio de dados 

extraídos para 

servidores externos 

Exfiltração 
Exfiltration Over Web 

Services 
T1567 

Envio de dados 

extraídos para 

servidores externos 

Impacto 
Credential Access / 

Account Compromise 
T1555 

Exposição de 

credenciais 

administrativas e 

tokens de API 

 

6. IoCs & Artefatos 

• CVE-2021-43798 

• IPs maliciosos (GreyNoise, 28/09/2025) 

➢ 60.186.152.35, 122.231.163.197 (China) 

➢ 85.142.100.82 (Russia) 
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➢ 103.93.90.93 (Bangladesh) 

➢ 89.187.185.165 (EUA) 

• Organizações de origem: CHINANET-BACKBONE, HN Telecom, Datacamp Limited, 

JSC Selectel 

• Atividades observadas: Grafana Path Traversal Attempt, Generic Path Traversal, 

Information Disclosure Check 

• Técnica de ataque: HTTP GET traversal: /public/plugins/<plugin-

id>/../../../../../../../../etc/passwd 

• Países de origem predominantes: Bangladesh (107 IPs), China (2 IPs), Alemanha (1 

IP) 

• Destinos atacados: EUA, Eslováquia, Taiwan, Israel, Rússia, Holanda 

7. Versões Afetadas e Corrigidas 

• Versões Afetadas: 

➢ 8.0.0-beta1 

• Versões Corrigidas: 

➢ 8.3.0.8.0.7 

➢ 8.3.0.8.1.8 

➢ 8.3.0.8.2.7 

➢ 8.3.0.8.3.1 

Grafana Cloud, bem como Amazon Managed Grafana e Azure Managed Grafana, não foram 

afetados, devido a mecanismos de defesa em profundidade e isolamento de instâncias. 

10. Mitigações e Recomendações 

• Atualização Imediata 

➢ Atualizar todas as instâncias on-premises para Grafana 8.3.1, 8.2.7, 8.1.8 ou 8.0.7. 

➢ Aplicar patches de segurança cumulativos em ambientes de monitoramento 

integrados (Prometheus, Loki, InfluxDB, etc.). 

• Hardening de Servidores 

➢ Implementar reverse proxy (Nginx, Envoy) com normalize_path ativado para 

neutralizar traversal. 

➢ Restringir acesso público à rota /public/plugins/. 

➢ Configurar autenticação obrigatória e ACLs em endpoints de monitoramento. 
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• Análise de Contas e Filtros 

➢ Verificar a existência de regras de e-mail chamadas “Correo”. 

➢ Auditar filtros automáticos e redirecionamentos no painel de administração. 

➢ Revogar tokens OAuth e sessões persistentes de usuários comprometidos. 

• Hardening de Aplicações Webmail 

➢ Implementar Content Security Policy (CSP) e XSS sanitization em instâncias 

personalizadas. 

➢ Forçar uso de visualização segura (sandbox) para anexos ICS e HTML. 

➢ Desativar a renderização automática de tags HTML em campos ICS. 

• Monitoramento e Detecção 

➢ Analisar logs de acesso HTTP em busca de sequências como: 

/public/plugins/../../../../ 

➢ Implementar alertas SIEM para detecção de varreduras com User-Agent incomuns. 

➢ Bloquear IPs listados pela GreyNoise e correlacionar com logs internos. 

• Prevenção de Exposição 

➢ Evitar expor interfaces Grafana diretamente à internet. 

➢ Utilizar VPN ou bastion hosts para administração. 

• Reforço Operacional 

➢ Revisar permissões de leitura e gravação no servidor. 

➢ Rotacionar chaves e credenciais que possam ter sido expostas em arquivos 

grafana.ini ou grafana.db. 

➢ Aplicar gestão contínua de vulnerabilidades e auditorias trimestrais. 

11. Considerações Finais 

A exploração contínua da CVE-2021-43798, quase quatro anos após sua divulgação, reforça 

a importância da gestão de vulnerabilidades legadas e da higiene de patching. O ataque de 

setembro de 2025 mostra coordenação global e uso de infraestrutura volátil, com centenas de 

IPs gerados dinamicamente em uma única campanha. 

Grupos de ransomware e espionagem corporativa têm priorizado vulnerabilidades antigas, 

integrando-as em toolkits automatizados e exploit chains híbridas. 
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Empresas com ambientes de monitoramento expostos devem tratar a falha como alta prioridade, 

dado o valor estratégico dos dados contidos nos painéis Grafana. 

12. Referências Técnicas 
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https://cybersecuritynews.com/grafana-vulnerability-exploit/ 

• Grafana Labs — Grafana 8.3.1, 8.2.7, 8.1.8 and 8.0.7 released with high severity 

security fix 

https://grafana.com/blog/2021/12/07/grafana-8.3.1-8.2.7-8.1.8-and-8.0.7-released-with-

high-severity-security-fix/ 

• GreyNoise — Coordinated Grafana Exploitation Attempts (Oct 2025) 

https://www.greynoise.io/blog/coordinated-grafana-exploitation-attempts 

 

 

 

 

Esta publicação tem como objetivo orientar a equipe interna e os nossos clientes sobre ameaças 

emergentes no ambiente cibernético, possibilitando assim ações proativas de prevenção para 

tornar a infraestrutura de nossas empresas cada vez mais segura. 
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