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1. Resumo Geral da Ameaça 

A funcionalidade “Chat with Anyone”, planejada para lançamento inicial em novembro de 2025 

e implementação mundial até janeiro de 2026, permitirá que usuários do Microsoft Teams iniciem 

conversas simplesmente usando um endereço de e-mail, mesmo que o destinatário não seja 

usuário de Teams. 

Embora a funcionalidade seja pensada para facilitar a colaboração, ela amplia 

significativamente a superfície de ataque, um invasor pode usar esse canal para phishing, envio 

de malware ou exfiltração de dados, contornando controles mais rígidos de comunicação externa. 

Portanto, uma mudança de conveniência que, por padrão, abre uma porta grande para atores 

de ameaça explorarem confiança, comunicações externas e usuários menos vigilantes. 

2. Modus Operandi.   

A seguir, sequência típica de exploração potencial da funcionalidade “Chat with Anyone”: 

• O atacante identifica ou adquire um endereço de e-mail de usuário alvo ou perfis de 

contato plausíveis. 

• O atacante envia convite ou mensagem de chat via Teams para esse e-mail externo ou 

para um convidado, aproveitando a nova funcionalidade que permite chat externo sem 

pré-validação rigorosa. 

• A vítima, vendo um chat aparentemente legítimo ou relevante (por exemplo 
“prospective client”, “parceiro comercial”), aceita ou interage. 

 

• Dentro do chat, o invasor pode: 
➢ Enviar links maliciosos, anexos ou arquivos que disparem malware ou coletem 

credenciais. 
➢ Fazer engenharia social (por exemplo, fingir ser um executivo, cliente ou fornecedor) 

e induzir a vítima a fornecer dados ou clicar em links. 
➢ Usar o canal como vetor de acesso para movimentos laterais ou exfiltração de 

dados, já que o chat externo pode estar fora das normas usuais de filtragem de e-
mail. 

• O invasor pode então explorar credenciais ou dados obtidos, ou comprometer usuários 
ou sistemas adjacentes dentro da organização. 

3. MITRE ATT&CK 

Fase Técnica 

(MITRE) 
ID Descrição Técnica 

Acesso Inicial            T1566.002 
O invasor envia 

mensagens via Teams 

com links externos 
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maliciosos, induzindo o 

usuário a clicar em 

páginas falsas de login 

ou download de 

malware. 

Acesso Inicial           T1566.001 

Envio de arquivos ou 

anexos via chat externo 

com extensões 

disfarçadas (.pdf.lnk, 

.zip, etc.) que, ao serem 

abertos, executam 

código malicioso. 

Execução 
 

T1204.002 

Execução de arquivos 

ou scripts enviados no 

chat, dependente de 

interação do usuário. 

Execução 
 

T1059.001 

Caso o arquivo 

entregue, ative scripts 

em PowerShell para 

baixar payloads 

adicionais. 

Evasão de Defesas 
 

T1562.001 

O uso de chat legítimo 

contorna filtros 

tradicionais de e-mail e 

segurança de gateway. 

Coleta 
 

T1114.002 

Similarmente aplicável 

a coleta de 

comunicações via 

Teams — invasor 

monitora respostas e 

coleta dados sensíveis 

no chat. 

 

 Credenciais 
T1556.003 

Links falsos levam a 

páginas idênticas à 

autenticação do 

Microsoft 365, 

coletando credenciais 

corporativas. 

Exfiltração T1041 

Dados podem ser 

exfiltrados via canal do 

chat (mensagens ou 

anexos) diretamente 

para o atacante. 

Impacto T1499 

O uso indevido da 

função pode expor 

informações internas ou 

permitir roubo de dados 

corporativos via chat. 

Engenharia Social 

(Reconhecimento e 

Preparação) 

T1598.002 
O invasor coleta dados 

e perfis de e-mail 

corporativos antes de 
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4. Diamond Model 

O Diamond Model estrutura a análise de ameaças em quatro vértices - Adversário, 

Capacidade, Infraestrutura, Vítima — conectando quem ataca, como (capacidades), de onde 

(infraestrutura) e quem é visado. 

Essa visão:  

• Aumenta a clareza tática/estratégica, orientando defesa e resposta. 

• Facilita correlação e atribuição entre campanhas, IOCs e TTPs. 

• Prioriza controles onde o adversário depende mais da infraestrutura/capacidades. 

 

 

• Adversário: Ator de ameaça que visa phishing, distribuição de malware ou roubo de 

credenciais, aproveitando canais de colaboração externa. 

• Capacidade: Uso da funcionalidade de chat externo do Teams para enviar convites, links 

maliciosos ou anexos; uso de engenharia social para induzir vítimas; possível 

persistência/monitoramento via conta convidada ou acesso externo. 

• Infraestrutura: Conta externa ou convidada criada pelo adversário, endereço de e-mail 

desconhecido ou mascarado; chat externo que permite contornos de filtros tradicionais; 

possível uso de serviço de entrega de links/anexos maliciosos. 

iniciar as conversas 

falsas via Teams. 
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• Vítima: Funcionário ou usuário da organização que recebe o convite ou chat externo via 

Teams, possivelmente menos atento, clicando em link ou respondendo à mensagem. 

5. IoCs e Artefatos 

• Convites de chat externo no Teams provenientes de domínios desconhecidos ou não 
confiáveis. 

• Contas de convidado ou usuários externos que se conectam via e-mail externo. 

• Links, anexos ou arquivos enviados via chat externo do Teams que não passaram por 
filtragem de e-mail. 

• Logs de criação de chat “one-on-one” com participante externo via e-mail que não está 
no domínio da organização. 

• Alta frequência de transferência de arquivo ou compartilhamento via chat externo. 

6. Impacto e Potenciais Consequências 

• Phishing e roubo de credenciais: Usuários podem ser levados a clicar em links ou 

entregar credenciais acreditando que estão conversando com parceiro de negócios 

legítimo. 

• Distribuição de malware: O chat externo serve como canal para enviar arquivos ou links 

maliciosos, que podem levar a ransomware, spyware ou outras ameaças. 

• Exfiltração de dados: Atacantes podem usar o canal de colaboração para mover dados 

sensíveis para fora da organização, refugiando-se na aparência de conversação legítima. 

• Quebra de confiança comunicacional: Como a funcionalidade permite enviar convites 

externos facilmente, a organização pode perder controle sobre quem se comunica com 

quem, diluindo perímetro de segurança. 

• Conformidade e reputação: Se dados sensíveis forem expostos ou mal utilizados, há 

risco de sanções regulatórias (ex: GDPR) e dano à reputação da empresa. 

• Custo de resposta elevado: Investigações de incidentes envolvendo colaboração 

externa são mais complexas, exigindo análise de logs, possíveis credenciais 

comprometidas e recuperação de/users convidados. 

7. Recomendações de Mitigação e Detecção 

• Mitigação 

➢ Desabilitar ou restringir a funcionalidade “Chat with Anyone” até que controles 

estejam adequados. Por exemplo, alterar a política 

“UseB2BInvitesToAddExternalUsers” no TeamsMessagingPolicy para “false”. 
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➢ Aplicar autenticação multifator (MFA) em todas as contas que possam aceitar 

convites externos. 

➢ Implementar políticas de “least privilege” para convidados externos e limitar 

compartilhamento de arquivos/dados com usuários externos. 

➢ Realizar treinamento de usuários sobre riscos de mensagens/convites externos via 

Teams e engenharia social. 

➢ Atualizar e revisar as políticas de administração do Microsoft Teams e Microsoft Entra 

para comunicação externa, convidado, federado. 

➢ Aplicar monitoramento de acesso e compartilhamento externo, bem como revisão 

regular de usuários convidados. 

• Detecção 

➢ Monitorar logs de criação de chat “one-on-one” ou “guest” via e-mail externo no Teams 

(OfficeActivity, CloudAppEvents). 

➢ Gerar alertas para convites externos aceitos fora do domínio habitual ou para contas 

convidadas recentemente criadas. 

➢ Verificar envio de arquivos ou links via chats externos que contiverem extensões ou 

padrões suspeitos. 

➢ Usar detecção de anormalidades: contas com chat externo de frequência incomum, 

ou transferência de dados elevada para convidados externos. 

➢ Empregar query SIEM para identificar ações de chat com usuários externos, por 

exemplo: 

CloudAppEvents 

| where Application == "Microsoft Teams" 

| where ActionType == "ChatCreated" and ParticipantInfo.HasForeignTenantUsers 

== true 

 

8. Considerações Finais 

A funcionalidade “Chat with Anyone” do Microsoft Teams representa uma inovação em 

colaboração externa, mas também um risco significativo se habilitada por padrão sem ajustes de 

segurança. A conveniência deve ser equilibrada com controles de governança, visibilidade e 

detecção. 

Organizações que adotam o Teams devem considerar esse canal como parte do perímetro 

de segurança – não apenas e-mail, mas também chats externos, convidados e comunicação fora 
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do domínio tradicional. A integração desse vetor no programa de segurança corporativo 

(treinamento, políticas, detecção, resposta) é fundamental para evitar que essa nova porta se 

torne uma via de ataque eficaz. A adoção de controles, monitoramento e revisão contínua será o 

diferencial entre aproveitar a funcionalidade de forma segura ou sofrer consequências graves. 
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