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1. Resumo Geral da Ameaça 

Uma vulnerabilidade 0-day foi recém-descoberta no Windows PowerShell, rastreada como 

CVE-2025-54100 e classificada com uma severidade CVSS 7.8. Ela permite que agentes 

maliciosos executem comandos arbitrários sem gerar logs adequados, tornando a atividade 

altamente furtiva e persistente. Quando explorada, a falha pode permitir desde comprometimento 

inicial até movimentos laterais e extração silenciosa de dados. 

O 0-day possibilita execução de código sem registro apropriado de logs, funcionamento em 

modo fileless, e evasão de auditoria, representando grave ameaça para ambientes corporativos. 

A falha foi explorada em estado in the wild antes da disponibilização de patch oficial, ampliando 

o potencial de impacto. 

2. Modus Operandi.   

Fluxo de exploração provável: 

• Vetor: Exploração via Invoke-WebRequest (PowerShell 5.1 e similares) quando o cmdlet 

é usado para baixar e analisar conteúdo HTML/DOM. O mecanismo de parsing pode 

executar ou interpretar elementos perigosos se o conteúdo remoto for controlado por um 

atacante. 

• Requisitos: A exploração exige acesso local e interação do usuário (ex.: executar um 

script/abrir arquivo que rode Invoke-WebRequest), portanto não é inteiramente remoto 

sem engano do usuário. A Microsoft avalia exploração real-mundo como “menos 

provável”, mas o descarte público aumentou o risco até todos aplicarem patches. 

• Técnica: Comando especialmente construído e conteúdo web malicioso que, ao ser 

processado por Invoke-WebRequest, leva à execução de código adicional no contexto 

do usuário (command injection). CWE relacionado: CWE-77. 

• Efeito: Execução arbitrária local (RCE local), possibilidade de escalonamento 

dependendo do contexto e de outros fatores (privilégios do processo) 
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3. MITRE ATT&CK 

 

 

 

 

 

 

 

 

 

 

 

 

4. Diamond Model 

O Diamond Model estrutura a análise de ameaças em quatro vértices - Adversário, 

Capacidade, Infraestrutura, Vítima — conectando quem ataca, como (capacidades), de onde 

(infraestrutura) e quem é visado. 

Essa visão:  

• Aumenta a clareza tática/estratégica, orientando defesa e resposta. 

• Facilita correlação e atribuição entre campanhas, IOCs e TTPs. 

• Prioriza controles onde o adversário depende mais da infraestrutura/capacidades. 

 

Fase Técnica 

(MITRE) 
ID Descrição Técnica 

Acesso Inicial             T1204.002 

Usuário executa script 

que chama Invoke-

WebRequestmaliciosos,  

 

Execução 

 

T1059.001 

Execução de comandos 

PowerShell com 

conteúdo web 

malicioso. 

 

Execução 

 

T1204.002 / T1204.001 

Interação do usuário 

iniciando o processo 

explorável. 

Evasão de Defesa                T1027 

Payloads entregues por 
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ofuscados/embutidos 

em HTML. 

Impacto         T1490 / T1499 

Execução arbitrária 

pode levar a 

comprometimento de 

integridade/ 

disponibilidade se 

explorada. 
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• Adversário: Atiradores variados, desde atacantes oportunistas até agentes com 

interesse em comprometer automações PowerShell em ambientes gerenciados. 

• Capacidade: Conteúdo web malicioso / payloads HTML que abusam de parsing do 

Invoke-WebRequest; scripts PowerShell usados em automação. 

• Infraestrutura: Servidores web controlados pelo atacante que servem páginas 

especificamente construídas para explorar o parsing/DOM do Invoke-WebRequest. 

• Vítima: Esta vulnerabilidade afeta sistemas que executem scripts PowerShell que usam 

Invoke-WebRequest especialmente servidores de automação, estações administrativas e 

scripts de IT que baixam conteúdo remoto. 

5. IoCs e Artefatos 

• Artefatos e sinais para monitorar 

➢ Uso de Invoke-WebRequest em scripts especialmente com parsing de HTML e sem o 

parâmetro -UseBasicParsing. (Logs de PowerShell). 

➢ Execuções PowerShell que processam conteúdo remoto: Invoke-WebRequest / 

Invoke-RESTMethod / parsing DOM. 

➢ Alertas de segurança pós-patch: Após aplicar atualizações, alguns sistemas 

exibirão avisos. 

➢ Atividade anômala em scripts de automação: tarefas agendadas/CI pipelines que 

chamam PowerShell para buscar artefatos remotos. 

➢ Registros de rede/HTTP: Requisições para URLs inusuais por processos 

PowerShell. 
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➢ Evidência de execução local de código após chamada web: Novos processos 

filhos ou payloads escritos e carregados logo após Invoke-WebRequest. 

• Itens técnicos relacionados a remediação (KBs / configurações) 

➢ KBs / atualizações (aplicáveis conforme SO): KB5072033, KB5074204, 

KB5071546, KB5071544, KB5074353, KB5074596, consulte MSRC para 

correspondência exata por versão/OS. Após instalação, Invoke-WebRequest pode 

emitir aviso de segurança, a Microsoft recomenda -UseBasicParsing como mitigação 

temporária. 

6. Impacto e Potenciais Consequências 

• Execução de código local (RCE local): Permite ao atacante executar comandos no 

contexto do usuário que executou PowerShell, risco de instalação de malware ou 

movimentos laterais. 

• Comprometimento de ambientes automatizados: Servidores de 

automação/integração contínua que usam PowerShell para buscar artefatos podem ser 

aproveitados para comprometer pipelines inteiros. 

• Perda de confidencialidade e integridade: Dados sensíveis processados/transferidos 

por scripts comprometidos podem ser exfiltrados ou corrompidos. 

• Cascata operacional: Em organizações com muitos scripts automáticos, a exploração 

pode desencadear maior superfície de ataque e exigência de resposta ampla. 

• Custo de resposta e reputacional: Investigação, isolamento de ambientes e 

recuperação podem gerar custos e impacto reputacional. 

7. Recomendações de Mitigação e Detecção 

• Mitigação 

➢ Aplicar patches oficiais Microsoft imediatamente: Consulte o advisory MSRC e 

aplique as KBs correspondentes ao seu sistema/fonte (reboot geralmente 

necessário). Patching é a mitigação primária. 

➢ Alterar scripts que usam Invoke-WebRequest: Enquanto aplica patches, revisar 

scripts/automação que baixam conteúdo web. Onde possível, usar UseBasicParsing 

ou validação/escaping de conteúdo antes de parsing. Evite parsing automático de 

HTML não confiável. A Microsoft recomenda UseBasicParsing como mitigação 

paliativa. 
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➢ Restringir execução de PowerShell: Política de execução, aplicação de 

Constrained Language Mode, AppLocker/Windows Defender Application Control para 

limitar quem pode executar scripts. 

• Detecção 

➢ Alertar para qualquer execução de Invoke-WebRequest por usuários não 

administrativos ou por contas de serviço/CI. Registrar CommandLine completo. 

➢ Monitore a criação de processos filhos e atividade de rede imediatamente após 

chamadas Invoke-WebRequest. Busque padrões de escrita de arquivos inesperados, 

criação de serviços ou alterações em tarefas agendadas. 

➢ Hunting retroativo: Pesquisar logs de PowerShell (Windows Event ID 4104 / 4688) 

por uso de Invoke-WebRequest, downloads de HTML, UseBasicParsing ausente, ou 

padrões suspeitos de DOM parsing. 

➢ Inspecionar tráfego HTTP(S) gerado por processos PowerShell: URLs não 

reconhecidas, alto volume para hosts desconhecidos, ou conexões a domínios recém-

registrados. 

8. Considerações Finais 

A CVE-2025-54100 é uma vulnerabilidade preocupante pois ataca um componente 

amplamente utilizado para automação administrativa (PowerShell). Embora exija interação local, 

o impacto em ambientes que automatizam downloads/parsing de conteúdo web é elevado. A 

ação recomendada é patch imediato, revisão de scripts que utilizem Invoke-WebRequest, e 

fortalecimento de controles de execução de script e monitoramento para detectar uso anômalo 

de PowerShell. A integração entre TI (aplicação de patch) e SOC (hunting/alertas) é essencial. 

9. Referências Técnicas 

1. CyberSecurityNews: “Windows PowerShell 0-Day Vulnerability Let Attackers Execute 

Malicious Code” (10 Dec 2025). https://cybersecuritynews.com/windows-powershell-0-
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54100?utm_source=chatgpt.com  
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https://nvd.nist.gov/vuln/detail/CVE-2025-54100?utm_source=chatgpt.com  
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WebRequest). https://www.rapid7.com/blog/post/em-patch-tuesday-december-

2025/?utm_source=chatgpt.com  

5. BleepingComputer: cobertura sobre aviso/prompt do Invoke-WebRequest pós-patch. 

https://www.bleepingcomputer.com/news/security/microsoft-windows-powershell-now-

warns-when-running-invoke-webrequest-scripts/?utm_source=chatgpt.com  

6. Análises técnicas adicionais: (blogs Tenable/Seclists/DBugs/ptsecurity) sobre impacto e 

recomendações práticas. https://pt-br.tenable.com/blog/microsofts-december-2025-
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