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1. Objetivo

Este documento foi desenvolvido e fundamentado nas documentagdes oficiais do NIST
(National Institute Of Standards and Technology), MITRE e CVE.org, que sido mundialmente
conhecidas na area de ciberseguranga como modelos de padronizacdo das melhores praticas de
seguranga, pesquisa de metodologias de ataques, defesa cibernética e catalogagdo de novas
vulnerabilidades em sistemas operacionais e aplicagdes.

2. Vulnerabilidades e Ameacas descobertas

2.1. Splunk Enterprise para Windows: falha permite escalonamento para
SYSTEM via DLL search-order hijacking

Uma vulnerabilidade de alta severidade em Splunk Enterprise para Windows permite que um
usuario local de baixa permissao eleve privilégios para SYSTEM através de um ataque de DLL
search-order hijacking.

A falha divulgada em 18/02/2026, afeta varias versdes do Splunk Enterprise para Windows e
exige acéo imediata em ambientes corporativos compartilhados.

A vulnerabilidade é classificada como CWE-427, Uncontrolled Search Path Element, também
conhecida como DLL search-order hijacking. No Windows, aplicagdes buscam bibliotecas (DLLS)
seguindo uma ordem previsivel de diretérios. Se um atacante conseguir posicionar uma DLL
maliciosa em um caminho pesquisado antes da biblioteca legitima, a aplicacdo pode carrega-la
inadvertidamente.

Exploragao

No cenario descrito, um usuario com acesso local e permissao para criar diretérios na unidade
onde o Splunk Enterprise esta instalado pode inserir uma DLL maliciosa nesse caminho. Apds a
reinicializagéo do servigo Splunk, a aplicagéo pode carregar essa DLL devido a ordem insegura de
busca, fazendo com que o cédigo malicioso seja executado com privilégios SYSTEM, herdados do
servigo.

O impacto é critico, pois pode resultar em controle total do host, afetando confidencialidade,
integridade e disponibilidade. O principal alvo sao instalagbes do Splunk Enterprise em hosts
Windows, especialmente em ambientes multiusuario, servidores compartilhados ou sistemas com
controles de permissao inadequados. Implantagdes em plataformas ndo Windows nao sao afetadas
(gravidade apenas informativa nesses casos).

Mitigacao e Prevencao
e Acodes imediatas:

» Aplicar atualizagdées oficiais: atualizar Splunk Enterprise para uma das versées
corrigidas: 10.2.0, 10.0.3, 9.4.8, 9.3.9 ou 9.2.12. Esta é a medida recomendada e
definitiva.

» Se nao for possivel aplicar o patch imediatamente: restringir permissées de
gravacgao no drive do sistema e em diretérios onde o Splunk é instalado; impedir que

usuarios nao confiaveis criem pastas ou gravem arquivos nesses locais.
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e Recomendacgoées adicionais:

» Implementar controle de execugao de binarios e DLLs (AppLocker, Windows Defender
Application Control / WDAC) para bloquear DLLs n&o autorizadas e evitar
carregamento de bibliotecas ndo assinadas.

> Aplicar o principio do menor privilégio: revisar e reduzir privilégios de contas locais
e de servicos.

> Monitoramento e detecc¢ao: configurar logs e EDR/HIPS para detectar criacdo de
diretérios suspeitos no drive do sistema, reinicio inesperado do servico Splunk e
carregamento de DLLs por processos do Splunk. Usar Sysmon/EDR para monitorar
eventos de DLL carregadas (image loading) e execucdes de servicos.

» Procedimentos de resposta: apds aplicar o patch, reiniciar o servico com
procedimentos controlados; realizar varredura completa do host e validagdo de
integridade de arquivos.

» Hardening de endpoint: manter antivirus/EDR atualizados, aplicar corre¢des do
sistema operacional, e restringir contas locais administrativas.

» Para administradores: auditar e corrigir permissées NTFS em todo o drive do
sistema, revisar GPOs que concedem criagcdo de pastas em locais sensiveis e
registrar mudancgas de arquivos binarios.

» Para usuarios finais: evitar execucdo de instaladores ou scripts desconhecidos e

reportar qualquer comportamento anémalo ao time de seguranca.

Para saber informagbes mais detalhadas sobre esta vulnerabilidade acesse:
https://cybersecuritynews.com/splunk-enterprise-for-windows-vulnerability.

2.2. Campanha de phishing em curso usa OAuth Device Code para comprometer
Microsoft 365

Uma campanha de phishing vem mirando usuarios corporativos do Microsoft 365, abusando
do fluxo OAuth Device Authorization Grant para capturar tokens de acesso/refresh e manter acesso
persistente a Outlook, Teams e OneDrive. Em vez de roubar senhas, os atacantes induzem vitimas
a completar um login legitimo na pagina da Microsoft, tornando o ataque mais dificil de detectar e
com alto risco de exfiltragdo de e-mails e documentos sensiveis.

Exploragao

O ataque explora o fluxo OAuth Device Authorization Grant (device code), originalmente
projetado para dispositivos com capacidade limitada de entrada (como TVs e consoles). Esse fluxo
permite que a autenticagdo seja concluida em um segundo dispositivo, mediante insercdo de um
codigo temporario.

Os operadores registram previamente uma aplicagdo OAuth maliciosa no Microsoft 365 e
geram um device code vinculado a essa aplicagdo. Em seguida, enviam um phishing convincente
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como aviso de pagamento, bonus corporativo ou voicemail, direcionando a vitima para uma pagina
controlada pelo atacante, onde € instruida a utilizar o codigo fornecido.

A vitima é orientada a acessar a pagina legitima microsoft.com/devicelogin e inserir o cédigo.
Ao aprovar a solicitagcao, a plataforma de identidade da Microsoft emite access tokens e refresh
tokens validos para a aplicagao registrada pelo atacante.

Enquanto isso, o atacante permanece realizando polling no endpoint de token e captura os
tokens em tempo real assim que a autorizagéo é concluida. Com isso, passa a operar sob o contexto
legitimo do usuario, podendo ler, enviar e-mails e acessar arquivos, muitas vezes sem gerar alertas
em controles focados apenas em roubo de credenciais ou politicas basicas de MFA.

O impacto potencial inclui acesso e manipulacdo de caixas de correio, leitura de arquivos
confidenciais, movimentacao lateral no ambiente corporativo e exfiltragdo de dados, tudo com
aparéncia de atividade autenticada e legitima.

Mitigacdo e Prevengao
o Recomendag¢des administrativas:

» Auditar imediatamente App registrations e Enterprise applications no Azure AD;
remover ou investigar apps recentemente consentidas e n&o reconhecidas.

» Rever e revogar tokens e sessdes comprometidas (ex.: revogar refresh tokens / forcar
logout de sessoes afetadas).

» Implementar politicas de Conditional Access que restrinjam ou bloqueiem o uso do
fluxo de device code quando nao for necessario; se nao houver necessidade de
negocio, desabilitar o fluxo.

» Exigir consentimento administrativo para permissdes de aplicativos e reduzir escopo
de permissdes delegadas quando possivel.

» Monitorar logs de sign-in do Azure AD para atividade incomum relacionada a device
codes, poling continuo do token endpoint, ou aprovagdes em
horarios/geolocalizacées anémalas.

» Bloquear dominios e URLs maliciosos conhecidos ligados a campanha (conforme
inteligéncia interna ou feeds).

» Cacar padrées em logs de e-mail: enderegos remetentes, assuntos usados
(pagamentos, bdnus, voicemail), links para landing pages e cddigos de dispositivo.

o Recomendagées para equipes de seguranca e deteccao:

» Criar detecgbes para comportamento de polling frequente no endpoint de token e para
aprovagdes de consentimento/inicio de sessao via device code seguidas de atividades
atipicas (ex.: acessos a arquivos ou envios de e-mails fora do padrao).

» Integrar analise de consentimentos OAuth nos fluxos de triagem de incidentes.
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» Preparar playbooks para resposta: isolar contas afetadas, revogar consentimentos
de app, revogar refresh tokens, forgar alteracdo de credenciais privilegiadas quando
aplicavel.

o Recomendacgées para usuarios finais:

» Treinamento continuo sobre phishing: nao inserir cdédigos recebidos em links ou
paginas nao esperadas; confirmar remetentes e contexto antes de agir.

» Desconfiar de comunicagdes urgentes sobre pagamentos, bénus ou documentos
inesperados; verificar via canais independentes (telefone/portal corporativo) antes de
seguir instrugdes.

» Reportar suspeitas imediatamente ao time de seguranca.

Para saber informacbes mais detalhadas sobre esta vulnerabilidade acesse:
https://cybersecuritynews.com/ongoing-campaign-targets-microsoft-365/.

2.3. POC revela vulnerabilidade RCE no Notepad moderno do Windows (CVE-
2026-20841)

Uma falha de execugdo remota de cdédigo (RCE) foi descoberta no Notepad moderno
distribuido via Microsoft Store (rastreada como CVE-2026-20841).

A exploragao ocorre quando um usuario abre um arquivo Markdown (.md) especialmente
forjado e realiza Ctrl+clique em um link malicioso; isso permite a execu¢ao de comandos no contexto
da conta do usuario. A Microsoft langou corregao via Microsoft Store (versao 11.2510+).

Exploragao

O Notepad moderno passou a oferecer suporte a renderizacdo de Markdown, convertendo
links em elementos clicaveis quando um arquivo .md é aberto. Esse comportamento introduz uma
superficie de ataque adicional ao permitir interacédo direta com URLs incorporadas no conteldo.

A fungdo vulneravel (sub_140170F60()) é responsavel por processar eventos de clique e
encaminha o link selecionado para a APl do Windows ShellExecuteExW(), aplicando apenas uma
filtragem minima. Essa validagdo remove barras iniciais e finais, mas nao bloqueia esquemas de URI
potencialmente perigosos, como file:// e ms-appinstaller://. Como resultado, € possivel forgar o
carregamento ou execugao de arquivos locais ou remotos controlados pelo atacante, sem os avisos
de seguranga padrdo do Windows.

Como ShellExecuteExW() delega a execugdo aos manipuladores de protocolo configurados
no sistema, o impacto pode se estender a outros esquemas suportados na maquina da vitima,
ampliando o vetor de exploragdo conforme a configuragao do ambiente.

O ataque ocorre via entrega de arquivo .md por e-mail, download ou engenharia social. A
vitima precisa abrir o arquivo no Notepad moderno e realizar Ctrl+clique no link malicioso. Embora
arquivos .md nao sejam associados ao Notepad por padrao, a simples abertura manual ja ativa a
renderizacdo e torna os links clicaveis.

A vulnerabilidade afeta versbes do Notepad 11.2508 e anteriores. A corregcao foi
disponibilizada na build 11.2510 e posteriores. O Notepad classico (Notepad.exe legado) nao é
impactado. A Microsoft informou que ndo ha workarounds oficiais e que a exploragao exige interagao

sexta-feira, 27 de fevereiro de 2026 - Pagina 5 de 12

Classificagdo: Publico


https://cybersecuritynews.com/ongoing-campaign-targets-microsoft-365/

Cédigo
Inteligéncia de Ameacgas Cibernéticas SGSI-081

SERVICE!T . . -
@ SERY Comite Editorial Pagina
6 de 12

do usuario. Ha também uma prova de conceito publica disponivel no GitHub, conforme mencionado

no artigo.

Mitigacdo e Prevengao

e Para administradores de Tl / seguranc¢a:

>

Atualizar o Notepad via Microsoft Store para a versdo 11.2510 ou superior e forcar
conformidade de versdo em endpoints gerenciados (MDM/Intune, WSUS para Store,
etc.).

Habilitar atualizagcbes automaticas do Microsoft Store e verificar via inventario que a
atualizacao foi aplicada a todos os dispositivos.

Implementar controles de aplicacdo (AppLocker, Windows Defender Application
Control) para reduzir risco de execugao de conteudo ou instaladores nao autorizados
(ex.: bloquear ms-appinstaller quando n&o necessario).

Restringir ou auditar manipuladores de protocolo perigosos (ms-appinstaller, file e
similares) via politica de grupo ou configuragao de registro, quando aplicavel.

Filtrar e bloguear anexos .md em gateways de e-mail ou aplicar regras que
validem/inspecionem links contidos em arquivos anexos.

Criar detecgbes EDR/SIEM para monitorar chamadas a ShellExecuteExW originadas
por Notepad e criagao de processos ou downloads iniciados por protocolos incomuns.
Promover bloqueios de download/executaveis vindos de locais ndo confiaveis e

aplicar sandboxing para analise de arquivos suspeitos.

e Para usuarios finais:

>
>

>

Para

Nao abrir arquivos .md recebidos de fontes desconhecidas ou nao confiaveis.

Nao pressionar Ctrl+clique em links dentro de arquivos .md a menos que a origem
seja plenamente confiavel. Preferir copiar o link e colar em um navegador inseguro ou
analisador de links seguro antes de acessar.

Visualizar .md em editores de texto simples que nao renderizem links (por exemplo,
abrir com um editor de texto que mostre o conteldo puro) ou usar ambientes isolados
(maquinas virtuais) para inspecionar arquivos suspeitos.

Manter sistema e Microsoft Store atualizados; habilitar atualiza¢gdes automaticas.

saber informacoes mais detalhadas sobre esta vulnerabilidade acesse:

https://cybersecuritynews.com/poc-windows-notepad-vulnerability/.

Classificagdo: Publico
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2.4. CharlieKirk Grabber: novo stealer em Python mira credenciais, cookies e
Wi-Fi no Windows

CharlieKirk Grabber € um infostealer escrito em Python, empacotado como executavel
Windows (Pylnstaller), projetado para um ataque “smash-and-grab”: coletar credenciais, cookies,
dados de sessao e senhas Wi-Fi rapidamente e exfiltrar para uma plataforma de hospedagem de
arquivos. A ameacga é modular e configuravel (C2 via Discord webhook ou Telegram), tornando-a
escalavel e dificil de detectar por usar ferramentas legitimas do Windows.

Exploragao

A distribuigdo ocorre por meio de campanhas de phishing, softwares crackeados, cheats de
jogos e iscas divulgadas em redes sociais. O malware é empacotado em Python e convertido em
executavel por meio do Pylnstaller, gerando um arquivo .exe (como CharlieKirk.exe) que nao
depende de instalagao prévia do interpretador Python.

Apds a execugao, o malware realiza o perfilamento do host, coletando informagdes como
usuario logado, hostname, UUID e IP externo. Em seguida, encerra processos de navegadores
utilizando TASKKILL para acessar bancos de dados locais e extrair senhas salvas, cookies, dados
de autofill e histérico de navegagao. Também coleta credenciais Wi-Fi por meio do comando NETSH.

Para evasao, emprega técnicas de living off the land, utilizando binarios legitimos do sistema
como NETSH.EXE, SYSTEMINFO.EXE, PowerShell e TASKKILL, reduzindo a probabilidade de
deteccao baseada em comportamento suspeito. Além disso, tenta adicionar exclusdes no Microsoft
Defender para evitar bloqueio.

Os dados coletados sdo compactados em arquivo ZIP e enviados ao servigo gofile.io. O link
de download é entdo encaminhado ao operador por meio de webhook do Discord ou bot do Telegram
via HTTPS, permitindo acesso remoto as informagdes roubadas.

A estrutura € modular, o builder possibilita ativar ou desativar funcionalidades e configurar o
canal de C2 (como webhook do Discord ou bot do Telegram), facilitando a adogao por diferentes
operadores.

O impacto potencial inclui comprometimento de contas online (account takeover), roubo de
sessdes ativas, movimentacido lateral em caso de reutilizacdo de credenciais e exposi¢cao de
credenciais de rede, ampliando o risco para o ambiente corporativo.

Mitigacdo e Prevengao
e Recomendagoes gerais:

» Enforce MFA em todos os servigos criticos (e-mail, AD, VPN, SaaS).

» Bloquear execucao de binarios a partir de caminhos temporarios (%TEMP%,
%APPDATA%) usando AppLocker ou Windows Defender Application Control
(WDAC).

» Aplicar politicas de senha corporativa e desabilitar armazenamento de senhas no
navegador via GPO/MDM quando aplicavel.

» Implementar EDR com detec¢ao de comportamentos (uso de NETSH, TASKKILL,

PowerShell em diretérios de usuario, criagdo subita de ZIPs com dados sensiveis).
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>

Monitorar e bloquear trafego de exfiltragdo para plataformas de hospedagem de
arquivos conhecidas (ex.: gofile.io) e conexdes incomuns para endpoints de
Discord/Telegram originadas por hosts de usuario.

Restringir o uso de LOLBIns e revisar permissdes de PowerShell (script logging,
constrained language mode).

Garantir que Microsoft Defender/antivirus esteja atualizado e que politicas de exclusédo
sejam auditadas/gerenciadas centralmente.

Educacgao do usuario: treinar contra phishing, downloads de softwares cracks/cheats

e iscas em redes sociais.

e Recomendagdes para administradores:

>

Habilitar logging centralizado de PowerShell, eventos de processo e rede; criar alertas
para terminagdes de processos de navegador fora de manutengao programada.
Implementar analise de hash/arquivos suspeitos em sandbox antes de permitir
execucao em ambiente de producgao.

Revogar/examinar tokens e sessbes apos detecgdo (logout forgado, reset de

credenciais).

o Recomendacgées para usuarios finais:

>

Nao baixar cracks/softwares de fontes nao confiaveis; validar links recebidos por e-
mail.

Usar gerenciadores de senha confidaveis em vez de armazenamento nativo do
navegador quando possivel.

Reportar comportamentos estranhos (navegador fechando repentinamente, prompts

UAC incomuns).

I0Cs

Para

e Nome de arquivo: CharlieKirk.exe

e Tamanho do arquivo: 19.58 MB

e MD5: 598adf7491ff46f6b88d83841609b5cc

e SHA-256:
f56afcdfd07386ecc127aa237c1a045332e4cc5822a9bcc77994d8882f074dd1

e Primeiro registro observado: fevereiro 2026

e C2/ canais de comando: Discord Webhook, Telegram Bot API

e Plataforma de exfiltragao: gofile.io

saber informagcbes mais detalhadas sobre esta vulnerabilidade acesse:

https://cybersecuritynews.com/charliekirk-grabber-stealer-attacking-windows-systems/.

Classificagdo: Publico
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2.5. CVE-2026-20127: bypass critico de autenticagdao em Cisco Catalyst SD-WAN
Controller e Manager

A CVE-2026-20127 é uma falha critica de bypass de autenticacdo que permite a um atacante
nao autenticado obter privilégios administrativos em Cisco Catalyst SD-WAN Controller (vSmart) e
SD-WAN Manager (vManage). A exploragao ja foi confirmada em ambiente real e tem impacto
elevado por conceder controle de plano de controle da SD-WAN, capaz de manipular a topologia e
comportamento da rede. Autoridades, incluindo CISA, emitiram diretrizes de resposta emergencial,
exigindo acao rapida.

Exploragao

A causa raiz esta em um mecanismo de autenticagao de peering que nao valida corretamente
requisicoes recebidas. Como resultado, requisicdes especialmente confeccionadas conseguem
contornar as checagens de autenticagéo e obter acesso indevido ao sistema.

O vetor de ataque envolve um atacante remoto n&do autenticado que envia requisicoes
malformadas ao Controller/Manager da plataforma SD-WAN. Com isso, é possivel obter acesso
administrativo utilizando uma conta interna com privilégios elevados (ainda que nao seja root).

Na fase de pos-exploracédo, € comum a adicdo de um peer malicioso a malha SD-WAN e o
uso de NETCONF para modificar configurac¢des criticas. Relatos de inteligéncia indicam cadeias mais
sofisticadas que incluem downgrade de versdo, exploragdo de vulnerabilidades adicionais (CVE
encadeadas) e posterior restauragao da versao original para reduzir indicios de comprometimento.
Também pode ocorrer escalonamento para root e estabelecimento de persisténcia.

O alcance é amplo, afetando instancias On-Prem e ambientes Cisco Hosted SD-WAN Cloud,
incluindo implantag¢des Cisco Managed e ambientes FedRAMP, independentemente da configuragao
especifica.

O impacto é critico, ao assumir o controle do plano de controle da SD-WAN, o atacante pode
manipular fluxos de trafego, rotas de identidade e disponibilidade de servigos entre filiais, datacenters
e nuvens, representando risco significativo para operagbes corporativas e infraestruturas
governamentais.

Mitigacao e Prevencao

o Patching (a¢ao imediata e obrigatoéria): aplicar as versdes corrigidas especificadas no
advisory da Cisco — a atualizacao é a unica remediacéo completa. Verifique e comprove
que todas as instancias em escopo receberam e estdo executando as versoes fix.

e Reduzir exposicdao enquanto aplica patches: isolar componentes de controle da
SD-WAN atras de firewalls, restringir acesso a interfaces de gerenciamento e evitar
exposicao direta a Internet.

e Logs e retengao externa: encaminhar logs da SD-WAN para um sistema externo de
log/SEIM para impedir que invasores apaguem evidéncias localmente.

e Auditoria e investigagao: pesquisar em /var/log/auth.log por entradas como "Accepted

publickey for vmanage-admin" originadas de IPs desconhecidos; comparar esses |IPs com
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os System IPs configurados em Manager Ul (WebUI > Devices > System IP). Se houver

suspeita de comprometimento, envolver Cisco TAC e coletar saida admin-tech.

o Verificagdo de downgrade/reboot: analisar registros que possam indicar downgrade
de software ou reinicializagdes inesperadas: /var/volatile/log/vdebug,
Ivar/log/tmplog/vdebug, /var/volatile/log/sw_script_synccdb.log.

o Deteccdo e resposta: criar regras para detectar. tentativas de autenticacdo néo
autorizadas, criagao de peers nao conhecidos, mudancas NETCONF fora de janela de
manutencao, e alteracbes de versao do software (downgrade/restore).

¢ Recomendacgbes por publico:

» Administradores de rede/NetOps: priorizar inventario de instancias
vManage/vSmart, aplicar patches e isolar interfaces de gerenciamento.

» Equipes de Seguranca/OPS: integrar detec¢des ao SIEM, reter logs externamente,
hunt por sinais de persisténcia e mudancas NETCONF.

» Provedores de nuvem/servigos gerenciados: seguir orientagcdes FedRAMP/CISA
para ambientes federais e comunicar clientes impactados; garantir que instancias
gerenciadas foram corrigidas.

» Observagdo: segundo a Cisco, nao existem workarounds que resolvam

completamente a vulnerabilidade — o patch € a solugao duravel.

I0Cs

e Entrada de log observada para auditoria: "Accepted publickey for vmanage-admin"

e Arquivos/logs mencionados para investigag¢ao (pontos de observag¢ao):
Ivar/log/auth.log, /var/volatile/log/vdebug, /var/log/tmplog/vdebug,
Ivar/volatile/log/sw_script_synccdb.log

Para saber informagdes mais detalhadas sobre esta vulnerabilidade acesse:
https://socprime.com/blog/cve-2026-20127-vulnerability/.

2.6. CVE-2026-2441: Zero-day no Chrome/Chromium permite execugao remota
de cddigo via conteudo web malicioso

A CVE-2026-2441 é uma vulnerabilidade de alta severidade no motor de renderizagao
Chromium que permite execugdo remota de cédigo ao processar conteudo web especialmente
criado. A falha ja foi explorada ativamente em ambiente real antes da liberagéo do patch, tornando a
atualizagao imediata critica, especialmente em ambientes que utilizam Chrome/Chromium em modo
headless, containers e pipelines automatizados.

Exploragao

A vulnerabilidade decorre de corrupgao de meméria no motor de renderizagdo do Chromium,
causada pelo processamento incorreto de conteudo web malformado (HTML/JavaScript), resultando
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em acesso fora dos limites (out-of-bounds). A simples renderizagdo do contelido malicioso é
suficiente para acionar a falha, sem necessidade de autenticagcao ou interagao adicional do usuario.

Os principais alvos sao navegadores como Google Chrome e outros baseados em Chromium,
incluindo Microsoft Edge, Brave e Opera. O risco se estende também a runtimes Chromium
embarcados e cenarios ndo interativos, como Headless Chrome utilizado para geragdo de PDFs ou
previews, pipelines de CI/CD com testes automatizados de navegador, servigos de scraping,
automagdes com Puppeteer ou Selenium, containers que renderizam URLs fornecidas por usuarios
e jump hosts/bastions utilizados por desenvolvedores.

O impacto potencial inclui execugao de cédigo no contexto do processo do navegador, roubo
de tokens de autenticacdo, acesso a segredos armazenados em ambientes de ClI, pivot para
infraestrutura interna e implantagao de malware secundario. O risco é especialmente elevado quando
servigos automatizados possuem acesso a credenciais sensiveis ou ambientes de producgao.

Mitigacdo e Prevengao
o Acoes imediatas:

» Atualizar agora todos os navegadores Chrome/Chromium e runtimes embutidos para
as versoes fornecidas com o patch do fornecedor. Inclui hosts interativos, runners Cl,
containers e imagens base.

> Rebuild e redeploy de imagens/container base que contenham versdes antigas do
Chromium.

e Boas praticas operacionais:

» Evitar renderizar conteudo nao confiavel sempre que possivel; se nao for possivel,
isolar a renderizagdo em ambientes com privilégios minimos (containers imutaveis,
namespaces e seccomp).

» Restringir rede e acessos: segregar servigcos de renderizagdo, limitar escopos de
conta e aplicar microsegmentagcdo para reduzir alcance em caso de
comprometimento.

» Minimizar exposigéo de segredos nos runners CI/CD: usar secrets managers, runners
efémeros, e rotacionar segredos regularmente.

» Harden em ambientes headless: executar com usuarios ndo privilegiados, desabilitar
recursos desnecessarios, aplicar politicas de sandboxing.

» Verificar imagens de contéiner por vulnerabilidades antes do deploy (scanners de
imagem), e usar imagens base atualizadas e assinadas.

» Monitoramento e deteccgdo: procurar comportamentos anémalos de processos de
navegador, criagao de processos filhos inesperados, conexdes de rede suspeitas e
alertas de EDR/IDS.
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Aplicar resposta rapida: isolar hosts potencialmente afetados, coletar evidéncias,
resetar credenciais/tokens possivelmente expostos e promover analise forense.
Comunicacéo: notificar times de desenvolvimento e operagdes para priorizagao do

patch e orientar equipes sobre risco em pipelines automatizados.

o Recomendagées por publico:

>

Para

Administradores de sistemal/Seguranca: aplicar patches imediatamente,
inspecionar imagens e containers, isolar servigos de renderizagao e revisar politicas
de acesso de CI/CD.

Desenvolvedores/DevOps: evitar renderizagdo de conteudo nao confiavel em
pipelines; usar runners com privilégios reduzidos; revisar armazenamento/uso de
segredos.

Usuarios finais: atualizar navegadores Chrome/Edge/Brave/Opera assim que
disponivel e evitar abrir links/arquivos suspeitos; para equipes que usam servigcos com

renderizacdo automatica, avisar o time de seguranca.

saber informacbes mais detalhadas sobre esta vulnerabilidade acesse:

https://orca.security/resources/blog/cve-2026-2441-chrome-chromium-zero-day-vulnerability/.

Esta publicagdo tem como objetivo orientar a equipe interna e os nossos clientes sobre ameagas
emergentes no ambiente cibernético, possibilitando assim agdes proativas de prevengao para

tornar a infraestrutura de nossas empresas cada vez mais segura.

A publicacdo do documento de Inteligéncia de Ameacgas sera realizada quinzenalmente.

Produzido por: Equipe de Threat Intelligence da Service IT Security
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