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1. Objetivo

Este documento foi desenvolvido e fundamentado nas documentagdes oficiais do NIST
(National Institute Of Standards and Technology), MITRE e CVE.org, que sido mundialmente
conhecidas na area de ciberseguranga como modelos de padronizacdo das melhores praticas de
seguranga, pesquisa de metodologias de ataques, defesa cibernética e catalogagdo de novas
vulnerabilidades em sistemas operacionais e aplicagdes.

2. Vulnerabilidades e Ameacas descobertas

2.1. Campanha sofisticada usa recursos anti-bot da Cloudflare para roubar
credenciais do Microsoft 365

Uma campanha de phishing sofisticada direcionada a usuarios do Microsoft 365 passou a
explorar recursos legitimos da Cloudflare (como o Turnstile) para bloquear varreduras automatizadas
e pesquisadores, permitindo que paginas falsas coletem credenciais em tempo real. A técnica torna
mais dificil a detecgao e escalona o impacto, pois os ataques sé apresentam o contetido malicioso a
visitantes humanos confiaveis.

Exploragao

A campanha utiliza dominios registrados via Namecheap e hospedados na infraestrutura da
Cloudflare, sendo securedsnmail[.Jcom um dos dominios iniciais identificados. Essa infraestrutura é
usada para hospedar paginas maliciosas e dificultar o rastreamento da operacgao.

Os atacantes implementam multiplos mecanismos de filtragem para evitar analise. Entre eles
estdo verificagdo humana via Cloudflare Turnstile, checagem de IP utilizando api.ipify[.]Jorg e analise
de user-agent. Bots, crawlers e faixas de |P associadas a fornecedores de seguranga ou provedores
de nuvem s&o bloqueados antes de acessar o conteudo real.

Caso o user-agent corresponda a ferramentas de indexagdo ou analise, como Googlebot,
Bingbot, AhrefsBot ou Twitterbot — o site retorna um falso erro 404, impedindo a indexagéo e
dificultando a investigagdo automatizada.

A logica de roubo de credenciais é ofuscada dentro de uma maquina virtual JavaScript
personalizada (funcéo e_d007dc), que interpreta instru¢cdes codificadas para dificultar a analise
estatica. Se a presenca de ferramentas de seguranca for detectada durante a sessado, o site
redireciona silenciosamente o visitante para dominios legitimos, como o Google Search, eliminando
evidéncias da atividade maliciosa.

Usuarios que passam por todos os filtros sao direcionados para paginas que imitam o login
do Microsoft 365, onde as credenciais sdo capturadas em tempo real.

O impacto potencial inclui comprometimento de contas corporativas Microsoft 365, como e-
mail, documentos e identidade digital, além de acesso a dados sensiveis, movimentacgao lateral
dentro do ambiente e uso das contas comprometidas para novas campanhas de phishing ou fraude.

Mitigacdo e Prevencéao
e Recomendacgoes gerais:
» Habilitar autenticacao multifator (MFA) forte em todas as contas Microsoft 365; preferir

MFA por chave de seguranga (FIDO2) ou autenticagéo por aplicativo em vez de SMS.
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Aplicar politicas de Acesso Condicional no Azure AD: bloqueio por localizagao,
risco de login, requerer MFA para perspectivas an6malas.

Implementar detec¢dao e resposta a credenciais comprometidas: monitorar e
bloquear logins suspeitos e forcar reset de senha quando atividade anémala for
detectada.

Treinamento de usuarios: conscientizacdo sobre URLs falsos, inspeg¢ao de barras
de enderecgo, ndo inserir credenciais em paginas abertas a partir de links em e-mail

sem verificar.

o Recomendagdes para administradores e equipes de segurancga:

>

Para

Procurar e bloquear ativamente os dominios e padrdes reportados (lista de 10Cs
abaixo) em firewalls, proxys e solucdes de filtragem de URL.

Procurar pelo Turnstile sitekey (0x4AAAAAACG6ETJhrsuZdpjsN) em servicos como
Shodan, Censys e URLScan para descobrir infraestrutura maliciosa associada.
Monitorar logs de proxy e DNS em busca de resolu¢des ou conexdes para os 10Cs;
criar alertas para conexdes web a dominios listados.

Incluir regras de deteccao para padrdes URL e caminhos usados (p.ex. /KuPbXodA)
e para uso atipico de api.ipify[.Jorg correlacionado a paginas desconhecidas.
Fortalecer politicas de registro/controle de novos dominios e reputagcdo de
Namecheap quando houver picos de registro em massa ou dominios com nomes
similares a marcas legitimas.

Configurar politicas de e-mail (SPF/DKIM/DMARC) e filtros anti-phishing no gateway
de e-mail; usar sandboxes de links e detecc¢ao de paginas clonadas.

Para equipes de resposta: coletar logs de web, proxy e autenticagdo ao investigar
possiveis comprometimentos; preservar evidéncias antes que redirecionamentos

posteriores as removam.

saber informacoes mais detalhadas sobre esta vulnerabilidade acesse:

https://cybersecuritynews.com/cloudflare-anti-bot-features-microsoft-365/.

2.2. Vulnerabilidades no Cisco I0S XR permitem execu¢ao de comandos como
root e controle administrativo

Cisco divulgou um advisory de alta gravidade sobre duas vulnerabilidades de escalada de
privilégios no 10S XR Software (CVE-2026-20040 e CVE-2026-20046). Um invasor autenticado e
com conta de baixo privilégio pode, se explorar as falhas, executar comandos como root ou obter
controle administrativo completo de roteadores afetados, atualizagdo imediata € recomendada.

Classificagdo: Publico
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Exploragao

A vulnerabilidade CVE-2026-20040 permite execu¢do de comandos como root devido a
validacao insuficiente de argumentos fornecidos por usuarios em comandos CLI especificos. Um
usuario com privilégios baixos pode enviar comandos especialmente construidos no prompt e
explorar essa falha para elevar privilégios, obtendo execucéo arbitraria no sistema operacional
subjacente do Cisco IOS XR.

Ja a CVE-2026-20046 é uma falha de Administrative Control Bypass causada por
mapeamento incorreto de um comando CLI para grupos de tarefa (task-groups) no cédigo-fonte. Isso
permite que um usuario de baixo privilégio contorne as verificagdes de autorizagdo e execute
comandos que deveriam ser restritos, obtendo controle administrativo completo.

Quanto ao alcance, a CVE-2026-20040 afeta implementagdes do Cisco |IOS XR em todas as
configuragdes. A CVE-2026-20046 impacta especificamente roteadores Cisco I0S XRv 9000,
independentemente da configuragdo aplicada. A Cisco confirmou que outras plataformas, como
Cisco 10S, Cisco I0S XE e Cisco NX-OS, nao sio afetadas.

O impacto potencial inclui comprometimento total do dispositivo, com possibilidade de
execugcdo de comandos como root, alteragdo de configuracdes criticas, interrupcdo de rotas e
servicos de rede, exfiltragdo de dados e uso do equipamento comprometido para pivot na
infraestrutura. As falhas foram descobertas internamente pela equipe ASIG da Cisco e, até o
momento, n&o ha evidéncias publicas de exploracao ativa.

Mitigacao e Prevencao
o Recomendag¢oées imediatas (administradores de rede):

» Atualizar imediatamente para as releases corrigidas indicadas pela Cisco (ex.: 25.2.21
ou 25.4.2) ou aplicar os Softwares Maintenance Updates (SMUs) especificos para sua
plataforma.

» Priorizar a correcdo de CVE-2026-20040, nao existem workarounds conhecidos; a
atualizacao é a unica defesa viavel.

» Para CVE-2026-20046: se usa TACACS+ para AAA, configurar command
authorization para restringir comandos permitidos a usuarios ndo administrativos e
negar todos os demais até a correggo.

» Rever contas administrativas e de baixo privilégio: remover acessos desnecessarios,
aplicar principio do menor privilégio e rotacionar credenciais.

» Restringir o acesso ao plano de gerenciamento: limitar via ACLs/IP Source Guard,
VRFs de gerenciamento, e segmentacao de rede para interfaces de administragao.

» Habilitar e exigir autenticacao forte (idealmente MFA) para acesso a gestao dos
dispositivos.

» Testar atualizacbes em ambiente de homologagao antes de aplicar em produgéo e

manter backups das configuracdes.
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o Deteccao e monitoragao (operacional):
» Auditar logs de CLI e AAA para comandos incomuns ou tentativas de execucao fora
do perfil esperado.
» Criar alertas para atividades de elevacdo de privilégio, criagdo de contas
administrativas, ou mudancas criticas de configuracao.
¢ Recomendacgbes para usuarios finais e equipes de suporte:
» Evitar uso de contas com privilégios desnecessarios para operagdes diarias.
» Reportar imediatamente qualquer comportamento anédmalo nos dispositivos de rede

ao time de seguranca.

Para saber informacbes mais detalhadas sobre esta vulnerabilidade acesse:
https://cybersecuritynews.com/cisco-ios-xr-software-vulnerability-root/.

2.3. Microsoft Copilot: vulnerabilidade na sumarizagcao permite injecao de
prompts e phishing confiavel

Pesquisadores descobriram uma vulnerabilidade de Cross-Prompt Injection (XPIA) em
superficies de sumarizagao do Microsoft 365 Copilot (CVE-2026-26133) que permite inserir texto
controlado por atacante dentro de um e-mail para forjar saidas confiaveis do assistente. A exploracao
pode produzir notificagdes/links convincentes dentro do painel de resumo e até exfiltrar contexto
interno, representando risco imediato para usuarios e organizagdes que usam Copilot.

Exploragao

A falha pertence a classe Cross-Prompt Injection Attack (XPIA), que ocorre quando um
modelo de linguagem interpreta conteudo n&o confiavel como o texto de um e-mail, como se fossem
instrugdes validas a serem executadas.

No cenario analisado, a pipeline de sumarizagao do Microsoft Copilot processa o conteudo
bruto do e-mail sem distinguir adequadamente entre texto informativo e possiveis comandos
embutidos. Assim, um e-mail malicioso contendo um “bloco de instrugdes” pode induzir o assistente
a gerar respostas manipuladas, incluindo texto, botées ou links falsificados, apresentados no formato
e na “voz” do Copilot, o que aumenta a credibilidade da mensagem.

Os testes foram realizados em diferentes superficies, como o botdo Summarize no Microsoft
Outlook, o painel Copilot no Outlook e o Copilot integrado ao Microsoft Teams. O comportamento
variou entre interfaces, sendo observado que o ambiente do Teams apresentou maior probabilidade
de incorporar o conteudo malicioso nas respostas geradas.

O impacto potencial inclui a geracao de phishing altamente convincente dentro da prépria
interface do Copilot. O assistente pode criar links que incorporam contexto interno, como mensagens
do Teams ou arquivos armazenados no Microsoft OneDrive e no Microsoft SharePoint, que, ao serem
acessados, podem enviar essas informagdes para infraestrutura controlada pelo atacante. Esse
cenario possibilita exfiltragdo de dados com apenas um clique, sem necessidade de execugéo de
cbdigo ou anexos maliciosos tradicionais.

A relevancia do ataque esta no fato de que usuarios tendem a confiar em conteudos
apresentados por assistentes de IA. Como o Copilot pode acessar diversos repositorios corporativos
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conforme as permissdes do usuario, a exploracdo desse comportamento amplia significativamente a
superficie de ataque e o risco de exposicado de dados sensiveis.

Mitigacdo e Prevengao

e Para administradores / equipes de segurancga:

>

Aplicar o patch de margo de 2026 imediatamente, Microsoft confirmou rollout completo
em 11 de margo de 2026.

Auditar e reduzir o escopo de recuperacao do Copilot, conceder apenas permissdes
estritamente necessarias (minimizar acesso a Teams, OneDrive, SharePoint quando
nao for essencial).

Habilitar Microsoft Purview sensitivity labels e politicas DLP, limitar o fluxo de dados
sensiveis mesmo se o Copilot tentar incorpora-los.

Ativar Safe Links e verificacdo de reputacdo de URLs em todas as superficies do
Copilot, garantir que links gerados passem por checagens de reputacaoffiltragem.
Monitorar logs e telemetria do Copilot, buscar padrées incomuns de recuperagao
(acesso a multiplos repositérios, geracao de links externos) que possam indicar
exploragao XPIA.

Monitorar e controlar acesso a servigos de terceiros (Slack, Discord, Supabase,
Firebase, Google Sheets/Drive); aplicar proxies/filtragem para trafego API e controles
de DLP para uploads a servigos de nuvem.

Configurar controles de acesso condicional e segmentagéo por dispositivo/usuario
para reduzir impacto em caso de clique em links maliciosos.

Revisar politicas de retencdo e indexagdo que o Copilot usa para recuperagao

contextual (limitar indices de conteudo sensivel).

e Para usuarios finais / conscientizagao:

>

>

Para

Treinar colaboradores para desconfiar de conteudo em painéis/visdes geradas por IA
nao assumir automaticamente que um resumo é “do sistema” nem clicar em
botdes/links sem verificagao.

Validar solicitagbes incomuns diretamente com remetente por um canal separado
(telefone, chat corporativo) antes de tomar agbes sugeridas pelo resumo.

Reportar resumos suspeitos ao time de seguranga e encaminhar o e-mail original para

analise.

saber informacoes mais detalhadas sobre esta vulnerabilidade acesse:

https://cybersecuritynews.com/microsoft-copilot-summarization-vulnerability/.

Classificagdo: Publico
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2.4. Vulnerabilidade CVE-2026-3910 — V8 do Chrome permite execu¢ao remota

de cédigo

A CVE-2026-3910, €& uma vulnerabilidade de alta severidade no motor V8
(JavaScript/WebAssembly) do Chrome que pode ser acionada por uma pagina HTML maliciosa,
permitindo execucgao arbitraria de cédigo dentro do sandbox do navegador. O bug ja foi confirmado

como explorado em ambiente real, tornando a atualizacdo imediata do Chrome critica para reduzir
riscos de comprometimento em ambientes corporativos e pessoais.

Exploragao
A vulnerabilidade decorre de uma implementacao inadequada no motor V8, responsavel por

processar JavaScript e WebAssembly no Google Chrome. Esse tipo de falha pode levar a
comportamentos inesperados durante o processamento de conteudo web.

A exploracdo ocorre quando um usuario é induzido a acessar uma pagina HTML
especialmente preparada. Ao interpretar o conteudo, o V8 pode permitir a execucédo de cddigo
arbitrario dentro do processo do navegador, mesmo que ainda dentro do sandbox.

Os principais alvos sdo usuarios que nhavegam na web, tanto em dispositivos pessoais quanto
em estagdes corporativas. A exploragdo pode ocorrer ao visitar sites maliciosos ou paginas legitimas
previamente comprometidas por atacantes.

O impacto potencial inclui execu¢do de cédigo no contexto do navegador, roubo de
credenciais, instalacdo de malware e progressdao do ataque quando combinado com outras
vulnerabilidades ou técnicas de engenharia social, podendo levar a comprometimento mais amplo
do ambiente corporativo.

Como observacgao adicional, a atualizagao também corrige a vulnerabilidade CVE-2026-3909,
uma falha de out-of-bounds write no Skia, que também foi relatada como explorada ativamente. Por
isso, recomenda-se aplicar a atualizagdo completa do navegador para mitigar todos os riscos
associados.

Mitigagao e Prevengao
o Atualizagao imediata:
» Atualize o Chrome para as versdes corrigidas: 146.0.7680.75 e 146.0.7680.76
(Windows/macOS) ou 146.0.7680.75 (Linux).
» Para ambientes corporativos, priorize a distribuicao do patch a endpoints de usuarios,
estacoes de trabalho administrativas e sistemas compartilhados de navegacao.
» Monitore e aplique patches dos navegadores baseados em Chromium (Edge, Brave,
Opera, Vivaldi), pois podem herdar a mesma exposic¢ao.
e Para administradores de sistema / equipes de TI:
» Forcar atualizagao via solugao de gerenciamento de patches (SCCM, WSUS, Intune,
GPO etc.) e confirmar relangamento do navegador apds a instalagao.
» Implementar politicas de gerenciamento de extensdes e restringir instalagdes

externas.
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» Habilitar e reforgar mecanismos de mitigagdo do navegador: Site Isolation, Safe
Browsing, sandboxing refor¢cado e execugéo de navegadores com privilégios minimos.

» Aplicar filtragem de URL/proxy e bloqueio de dominios/malware conhecidos para
reduzir a exposigcado a paginas maliciosas.

» Garantir EDR/antivirus com assinaturas/heuristicas atualizadas e regras de detecgéo
para comportamentos pés-exploit (criagdo de processos suspeitos, injecdo, conexdes
de comando e controle).

e Para usuarios finais:

» Atualize e reinicie 0 navegador assim que possivel.

» Evite clicar em links n&o solicitados e verifique URLs antes de acessar.

» Mantenha o sistema operacional e software de seguranca atualizados; ndo execute
software de fontes n&o confiaveis.

o Para equipes de seguranga / SOC

» Priorizar a criacao e aplicagao de regras de deteccao para padrdes de exploragéo de
navegador (comportamento andémalo no V8, processos filhos inesperados,
download/execucao pds-navegacao).

» Realizar caga a ameacgas em endpoints com foco em sinais de execugao de codigo a
partir do navegador e movimento lateral.

» Preparar respostas a incidentes para isolar hosts comprometidos e coletar evidéncias
antes de restaurar.

» Acompanhar publicagdes de fornecedores e feeds de inteligéncia (ex.: regras SIG,

YARA, assinaturas EDR) para detecg¢des especificas.

Para saber informagbes mais detalhadas sobre esta vulnerabilidade acesse:
https://socprime.com/blog/cve-2026-3910-vulnerability/.

2.5. Malware EV-assinado se passa por Teams, Zoom e Adobe para implantar
RMM e manter acesso persistente

Uma campanha de phishing ativa esta distribuindo executaveis maliciosos que se disfarcam
como instaladores/atualizadores do Microsoft Teams, Zoom e Adobe Reader. Os binarios vém com
certificados EV legitimos (emitidos para TrustConnect Software PTY LTD), o que torna a detecgao
por usuarios e ferramentas basicas mais dificil; ao executar, o malware instala multiplas ferramentas
RMM (ScreenConnect, Tactical RMM, Mesh Agent) para controle persistente e movimentacao lateral.

Exploragao

O vetor inicial da campanha consiste em e-mails de phishing contendo convites de reuniao,
faturas ou documentos financeiros que induzem o usuario a baixar um instalador aparentemente
legitimo. A mensagem explora senso de urgéncia ou contexto corporativo para aumentar a
probabilidade de execucéo do arquivo.
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Para reforcar a credibilidade, os arquivos utilizam nomes que imitam softwares confiaveis —
como msteams.exe ou adobereader.exe, e sao assinados com certificados EV (Extended Validation)
validos. Essa combinagao aumenta a confianga do usuario e pode contornar verificagdes superficiais
de seguranca.

Apds a execucao, o binario copia-se para C:\Program Files, registra-se como servico do
Windows e cria uma chave Run no registro para persisténcia. Em seguida, estabelece comunicagao
com o dominio de comando e controle trustconnectsoftware[.Jcom e executa comandos PowerShell
codificados que utilizam msiexec para baixar e instalar ferramentas de acesso remoto.

Entre as ferramentas implantadas estdo ScreenConnect, Tactical RMM e MeshCentral (por
meio do agente Mesh). Esses componentes criam multiplos backdoors e permitem controle remoto
do sistema comprometido, movimentagéao lateral na rede, coleta de dados e instalagdo de payloads
adicionais.

A campanha é particularmente perigosa porque combina engenharia social convincente,
assinaturas digitais validas e uso de plataformas legitimas de RMM (Remote Monitoring and
Management). Essa abordagem dificulta tanto a deteccéo por solugcbes baseadas em assinatura
quanto a identificagcdo do risco pelo préprio usuario.

Mitigacao e Prevencao
o Para administradores / equipes de segurancga:

> Bloquear/autorizar: implemente listas de bloqueio/permitidos para ferramentas
RMM, permitir apenas solugbes aprovadas. Use Windows Defender Application
Control (WDAC) ou AppLocker para bloquear executaveis nao autorizados.

» Aplicar MFA: exigir autenticagdo multifator em todas as interfaces RMM aprovadas e
para contas administrativas.

> Protecdao de e-mail: ativar Safe Links, Safe Attachments e Zero-hour Auto Purge
(ZAP) no gateway/servigo de e-mail para interceptar anexos e links maliciosos.

» Endpoint protection: manter protegcdo em nuvem ativa (cloud-delivered protection),
EDR com telemetria e regras de detecgdo para anomalias de instalagédo de MSI e
servigos recém-criados.

» Regras de reducgao de superficie (ASR): habilitar regras que bloqueiem execugao
de binarios provenientes de locais ndo confiaveis, bem como criagao de processos via
PsExec/WMI quando n&o autorizados.

» Monitoramento e detecgao: criar regras de SIEM/EDR para monitorar: criagdo de
servico com nomes suspeitos, chaves de Run no HKLM apontando para executaveis
em Program Files n&o esperados, execugdes de msiexec iniciadas por processos nao
usualmente associados, e conexdes para trustconnectsoftware[.Jcom.

> Resposta a incidentes: isolar endpoints suspeitos, coletar artefatos (binarios, chaves

de registro, logs de rede), buscar lateralidade por meio de contas e sessées RMM e
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remover todos os canais RMM encontrados. Considerar solicitar revogag¢ao do
certificado EV junto a autoridade certificadora se for comprovado abuso.

Politicas de assinatura: validar assinaturas com politicas internas, nao confiar
apenas na presenca de assinatura EV; verificar o contexto, reputacédo do assinante e

cadeia de confiancga.

e Para usuarios finais / colaboradores:

>

Para

Treinamento: conscientizacao sobre phishing, desconfiar de instaladores recebidos
por e-mail ou links para “atualizacées” que ndo venham do canal oficial da aplicacéo.
Procedimento seguro: nunca executar instaladores baixados de links em e-mail;
preferir canais oficiais (site do fornecedor ou instalador distribuido pelo time de TI).

Reporte: encaminhar e-mails suspeitos a equipe de seguranga antes de abrir anexos

ou executar programas.

saber informacbes mais detalhadas sobre esta vulnerabilidade acesse:

https://cybersecuritynews.com/signed-malware-masquerading-as-teams/.

Esta publicagdo tem como objetivo orientar a equipe interna e os nossos clientes sobre ameagas
emergentes no ambiente cibernético, possibilitando assim agdes proativas de prevengao para

tornar a infraestrutura de nossas empresas cada vez mais segura.

A publicacdo do documento de Inteligéncia de Ameacgas sera realizada quinzenalmente.
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