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1. Objetivo

Este documento foi desenvolvido e fundamentado nas documentagdes oficiais do NIST
(National Institute Of Standards and Technology), MITRE e CVE.org, que sido mundialmente
conhecidas na area de ciberseguranga como modelos de padronizacdo das melhores praticas de
seguranga, pesquisa de metodologias de ataques, defesa cibernética e catalogagdo de novas
vulnerabilidades em sistemas operacionais e aplicagdes.

2. Vulnerabilidades e Ameacas descobertas

2.1. CVE-2026-89775 - Vulnerabilidade no Linux KVM/ARM64 permite escape de
maquina virtual e acesso ao host

A CVE-2026-89775 é uma vulnerabilidade no KVM para arquiteturas ARM64 que pode
permitir um ataque de guest-to-host escape quando a virtualizagdo aninhada (nested virtualization)
esta habilitada. O problema esta relacionado ao tratamento incorreto de niveis negativos durante a
avaliagao do tamanho de TLB no mecanismo VNCR. A vulnerabilidade foi introduzida no kernel Linux
6.16 e corrigida nas versdes 6.18.51, 7.2.5 e 7.3-rc1.

Exploragao

Em determinadas configuracbes, uma maquina virtual pode explorar a falha no KVM para
obter acesso de leitura e escrita a uma pagina de memdria pertencente ao kernel do host. Em
ambientes ARM64 que disponibilizam nested virtualization, isso pode permitir que um atacante
escape da VM e execute cédigo com privilégios elevados no host.

O risco é particularmente relevante em ambientes multi-tenant, nos quais usuarios nao
confiaveis possuem acesso a maquinas virtuais.

Impacto

e Escape da maquina virtual;

e Acesso a memoria do host;

e Comprometimento do hypervisor;

¢ Comprometimento de outras VMs hospedadas no mesmo servidor;

e Escalada de privilégios para root em determinadas configuragoes.

Mitigacao e Prevencao

e Recomendag¢ées imediatas:

Atualizar o kernel Linux para uma versao corrigida.
Priorizar hosts ARM64 que utilizam KVM.

Identificar hosts com nested virtualization habilitada.

Desabilitar nested virtualization quando ela nao for necessaria.

V V V V V

Priorizar ambientes multi-tenant ou que executem cédigo ndo confiavel.
¢ Recomendagoes para Administradores de Sistema:

» Utilizar kernels corrigidos disponibilizados pela distribui¢ao.
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Verificar se os patches foram incorporados ao kernel utilizado pelo fornecedor.
Restringir o acesso a /dev/kvm somente a usuarios e grupos autorizados.

Evitar a disponibilizacéo de virtualizagdo para workloads n&o confiaveis.
Monitorar processos privilegiados executados no host.

Monitorar alteracdes inesperadas em modulos, processos e arquivos do sistema.

Manter isolamento entre workloads de diferentes niveis de confianga.

V V V V V V V

Nao aplicar apenas o commit individual quando houver possibilidade de atualizagao
completa; o proprio Linux CVE Team recomenda atualizar para uma versao estavel

suportada.

Para saber informagdes mais detalhadas sobre esta vulnerabilidade acesse: Linux
KVM/arm64 Vulnerability Lets Attackers Escape Virtual Machines and Gain Host Access.

2.2. GitLab - Exposicao de Token de Incoming Email Pode Permitir Insergao de
Coédigo em Repositorios Privados

A funcionalidade “Email work item to this project” do GitLab utiliza um endereco de e-mail
privado contendo um token glimt-. Esse enderego funciona como uma credencial: quem obtiver o
token pode enviar mensagens que resultam na criagdo de issues e, em determinadas condicdes,
merge requests em nome do proprietario do token.

O comportamento foi tratado pelo GitLab como uma caracteristica da funcionalidade, e nao
como uma CVE convencional. Entretanto, a exposicdo do endereco pode representar um risco
significativo para projetos privados e ambientes CI/CD.

Exploragao

Um atacante que obtenha o enderego pode substituir o sufixo relacionado a issue por -merge-
request e enviar um patch por e-mail. O GitLab pode aplicar esse patch utilizando as permissées do
proprietario do token. Se o atacante modificar o .gitlab-ci.yml, o cédigo inserido pode ser executado
pelos pipelines CI/CD. Como o token é associado a conta, e ndo exclusivamente a um projeto, sua
exposicao pode afetar outros projetos aos quais 0 usuario possui acesso.

Impacto

e Alteragao de codigo-fonte;

e Criagao de merge requests;

¢ Modificacdo de branches;

e Alteracdo de .gitlab-ci.yml;

o Execucao de cddigo controlado pelo atacante em pipelines;
e Exposicao de variaveis e secrets;

¢ Comprometimento de tokens de CI/CD;

o AlteracOes realizadas aparentemente pelo usuario legitimo.
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Mitigacao e Prevencao

o Recomendag¢oes imediatas:

>

YV V V V

Procurar enderegos contendo glimt- em documentacgao, tickets, repositorios e paginas
publicas.

Tratar o endereco como uma credencial, e ndo como um simples e-mail.

Se houver suspeita de exposicao, realizar o reset do incoming email token.

Revisar commits e merge requests recentes dos usuarios potencialmente afetados.

Verificar alteragcdes recentes no .gitlab-ci.yml.

¢ Recomendacgbées para Administradores de Sistema:

YV V V V V V V V

>

IOCs

Revisar permissdes dos usuarios que possuem incoming email habilitado.

Auditar branches protegidas.

Exigir revisdo/aprovacao para alteracdes em pipelines.

Monitorar criagdo inesperada de branches e merge requests.

Auditar pipelines executados apds uma possivel exposicao.

Revisar CI/CD variables, job tokens e secrets.

Monitorar eventos de auditoria do GitLab.

Evitar publicar enderegos de incoming email em documentagdo ou sistemas
acessiveis externamente.

Utilizar principio do menor privilégio para usuarios e projetos.

o O principal indicador é a exposi¢ao de endereg¢os contendo:

>
>

glimt-
.gitlab-ci.yml

Para saber informacées mais detalhadas sobre esta vulnerabilidade acesse: GitLab Email
Feature Vulnerability Lets Attackers Push Code Into Private Repositories.

2.3. CVE-2026-94384 - AWS Lambda Permite Bypass de Permissées IAM

A CVE-2026-94384 é uma falha de autorizacdo na funcdo sfExecuteAWSService do
AmazonConnectSalesforceLambda. A fungéo recebe parametros fornecidos pelo solicitante e os
encaminha para APIs privilegiadas da AWS sem validar adequadamente se o solicitante possui
autorizagao para realizar aquela operagao. A falha afeta versdes 5.15 até 5.24.16.

Exploragao

Uma principal IA que possua a permissao lambda:InvokeFunction sobre a fungao vulneravel
pode utiliza-la para executar operagbes AWS que suas proprias permissdes |AM nao permitiriam.

Classificagdo: Publico
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Na pratica, a Lambda pode atuar como um proxy para uma IAM execution role
privilegiada, permitindo a um usuario de menor privilégio realizar operacbes com permissoes
superiores as suas.

Impacto

o Escalada de privilégios;

e Acesso a recursos AWS;

e Alteracio ou exclusao de recursos;

e Acesso a dados armazenados em servigcos AWS;
e Manipulacao de configuragdes cloud;

e Comprometimento de outros recursos da conta.
Mitigacao e Prevencao

o Recomendagdes imediatas:
> Atualizar o AmazonConnectSalesforceLambda para a versao 5.26 ou superior.
» Apos a configuracgao inicial, excluir ou desabilitar a fungao sfExecuteAWSService.
» Se a fungao precisar permanecer ativa, restringir lambda:InvokeFunction ao usuario

IAM utilizado pelo CTI Adapter.

¢ Recomendacgées para Administradores de Sistema:

Revisar a execution role da Lambda.

Remover permissbes AWS desnecessarias.

Auditar quem possui lambda:lnvokeFunction.

Utilizar SCPs ou permission boundaries para restringir operacdes criticas.

Revisar politicas de recursos da Lambda.

Monitorar chamadas realizadas pela execution role no AWS CloudTrail.

YV V V V V V V

Investigar operagdes realizadas pela Lambda que nao correspondam ao
funcionamento esperado.

» Confirmar que SalesforceExecuteAWSServiceUser corresponde ao usuario 1AM
autorizado.

Para saber informagdes mais detalhadas sobre esta vulnerabilidade acesse: AWS Lambda
Flaw Lets Attackers Bypass IAM Permissions and Access Cloud Services.

2.4. CVE-2026-94545 - Falha Critica no Next.js Permite Execu¢ao Remota de
Cédigo por SVG Malicioso

A CVE-2026-94545, também identificada pelo advisory GHSA-vcvr-r3jv-pc5j, € uma
vulnerabilidade critica no componente Node.js ImageResponse do pacote next/og.
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A falha afeta Next.js 16.2.0 até versbes anteriores a 16.3.6 e pode resultar em execugao
remota de cdédigo quando dados controlados pelo atacante sio inseridos em conteudo SVG
processado pelo servidor.

Exploragao

A exploragado ocorre quando uma aplicagédo utiliza o ImageResponse baseado em Node.js
para gerar imagens dinamicamente e incorpora dados nao confidveis em elementos, atributos ou
estilos SVG.

Um atacante pode enviar conteudo especialmente elaborado por meio de parametros HTTP,
formularios ou APIs. Se esse conteludo chegar ao processo de renderizagdo vulneravel, podera
ocorrer execugao de codigo no servidor.

Aplicacbes que utilizam a implementagcdo Edge do ImageResponse ndo sado afetadas,
segundo o advisory.

Impacto

e Execucdo remota de cédigo;

¢ Comprometimento do servidor Next.js;
e Acesso a dados e secrets;

¢ Roubo de credenciais cloud;

e Alteracao de conteudo hospedado;

e Comprometimento de servigos internos;

o Utilizac&o do servidor como ponto inicial para movimentagao lateral.

Mitigacao e Prevencao
o Recomendagdes imediatas:

» Atualizar o Next.js para 16.3.6 ou superior.

» Identificar aplicagbes que utilizam next/og e ImageResponse.

» Priorizar endpoints expostos a Internet.

» Identificar parametros ou entradas de usuario que sejam inseridos em SVG.
o Recomendag¢oes para administradores de sistema:

» Nao inserir diretamente dados nao confiaveis em SVG.

» Validar e sanitizar entradas antes de processa-las.

» Evitar que o processo de geragado de imagens possua acesso desnecessario a secrets
ou credenciais.
Utilizar principio do menor privilégio para a aplicagao.
Monitorar processos filhos inesperados do servidor Node.js.

Monitorar conexdes de saida iniciadas pela aplicacao.

Y V VYV V

Utilizar WAF para detectar requisicoes anémalas.
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» Nao considerar validacido de entrada isoladamente como solugdo permanente; o

advisory recomenda a atualizagdo do componente.

Para saber informagbes mais detalhadas sobre esta vulnerabilidade acesse:
https://cybersecuritynews.com/critical-next-js-flaw-allows-remote-code-execution/.

2.5. Windows Defender - Zero-Day BigDiskBuster Pode Impedir Atualizagées do
Antivirus

Pesquisadores divulgaram publicamente um exploit denominado BigDiskBuster, que pode
impedir o Microsoft Defender Antivirus de realizar atualizagdes de plataforma e assinaturas.

Segundo o pesquisador, o método funciona nas versdes suportadas do Windows e precisa
permanecer executando em segundo plano para bloquear as atualizagdes. Diferentemente das
vulnerabilidades tradicionais de RCE, o principal impacto divulgado é uma negacgéao de servigo contra
0 mecanismo de atualizagdo do Defender, deixando o sistema preso a versao atual das protecbes
enquanto o mecanismo estiver bloqueado.

Exploragao

O exploit interfere no funcionamento do Microsoft Defender de forma que as atualizagdes de
plataforma e assinaturas ndo sejam aplicadas. Isso pode ser utilizado como etapa de um ataque
maior: apos desabilitar ou impedir a atualizagao das prote¢des, um malware pode tentar permanecer
ativo utilizando técnicas que seriam posteriormente detectadas por assinaturas mais recentes.

Impacto

¢ Impedimento de atualizagbes do Defender;

e Prote¢des antivirus potencialmente desatualizadas;

e Aumento da janela de exposi¢cdo a malware;

e Reducgao da capacidade de deteccao de ameacas recentes;

e Possivel utilizacdo como etapa de defesa-evaséo.
Mitigacdo e Prevengao

¢ Recomendag¢oes imediatas:
» Garantir que o Microsoft Defender esteja atualizado.
» Monitorar falhas inesperadas de atualizagao.
» Investigar endpoints que apresentem alteragdes persistentes no funcionamento do
Defender.
» Nao executar ferramentas ou PoCs relacionados ao BigDiskBuster em endpoints
corporativos.
e Recomendagoes para Administradores de Sistema:
» Monitorar o status do Microsoft Defender por meio do Microsoft Defender for Endpoint

ou ferramenta equivalente.
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» Criar alertas para interrupgéo ou alteragao inesperada dos servigos de seguranca.
» Monitorar alteragdées em configuracdes do Defender.
» Correlacionar falhas de atualizacdo com execucéo de processos desconhecidos.
» Utilizar EDR para detectar processos que tentem interferir em componentes de

seguranca.

» Manter politicas de protegdo contra adulteragdo (Tamper Protection) habilitadas
quando disponiveis.

» Restringir privilégios administrativos locais.

» Monitorar endpoints que apresentem repetidas falhas de atualizacao.

» Manter mecanismos complementares de detec¢cao, como EDR, IDS/IPS e analise
comportamental.

» Acompanhar os advisories da Microsoft para uma eventual correcao oficial.

Para saber informacbes mais detalhadas sobre esta vulnerabilidade acesse:
https://www.bleepingcomputer.com/news/security/new-windows-defender-zero-day-blocks-
microsoft-antivirus-updates/.

2.6. CVE-2026-87902 - WordPress: Falha Critica de RCE Explorada Ativamente

A CVE-2026-87902 é uma vulnerabilidade critica no WordPress, com CVSS 9.2, que pode
permitir execugcdo remota de cdédigo sem autenticacdo em determinadas configuragcbes. A
exploragao comegou poucas horas apoés a divulgagéo da correcao e evoluiu de reconhecimento
para tentativa de gravagéo de arquivos maliciosos nos servidores afetados.

Exploragao

A falha esta relacionada a resolugéo de templates da fungéo get_page_template(), que pode
fazer com que um arquivo PHP local legivel pelo servidor seja incluido fora dos diretérios esperados
do tema. Para a exploracao funcionar, determinadas condi¢des precisam estar presentes, incluindo
um diretdrio de nivel superior iniciado por page- no tema ativo e um arquivo PHP local que possa ser
lido pelo usuario do servidor web. Atacantes observados em campanhas reais utilizaram o
pearcmd.php para gravar arquivos PHP controlados pelo atacante no sistema.

Impacto

o Execucado remota de codigo;

o Instalacdo de web shells;

o Alteracido do website;

e Comprometimento de credenciais;
e Persisténcia no servidor;

¢ Redirecionamento de visitantes;

o Comprometimento de dados;

o Utilizacdo do servidor em ataques posteriores.
sexta-feira, 25 de setembro de 2026 - Pagina 8 de 9

Classificagdo: Publico


https://www.bleepingcomputer.com/news/security/new-windows-defender-zero-day-blocks-microsoft-antivirus-updates/
https://www.bleepingcomputer.com/news/security/new-windows-defender-zero-day-blocks-microsoft-antivirus-updates/

Cédigo
Inteligéncia de Ameacgas Cibernéticas SGSI-081
IT PP
@ SERVICE Comite Editorial Pagina
9de 9

Mitigacao e Prevencao

o Recomendag¢ées imediatas:

>

Y V V VY

Atualizar imediatamente para WordPress 7.1.2 ou versao corrigida correspondente a
branch utilizada.

A correcao também foi disponibilizada para branches antigas até a versao 4.7; versdes
anteriores a 4.6 nao recebem correcio para essa falha.

Revisar os logs HTTP imediatamente.

Verificar arquivos criados recentemente em /tmp e /var/tmp.

Procurar arquivos PHP desconhecidos no servidor.

Caso haja indicios de exploragao, isolar o servidor para investigacao.

¢ Recomendacgées para Administradores de Sistema:

V V V V V V V V V V VY

Para

Atualizar WordPress, temas e plugins.

Revisar os diretérios dos temas em busca de estruturas page-* inesperadas.
Monitorar criagao e alteragdo de arquivos PHP.

Verificar usuarios administrativos do WordPress.

Revisar tarefas cron e mecanismos de persisténcia.

Utilizar WAF para bloquear requisicdes suspeitas.

Restringir permissdes de escrita do usuario do servidor web.

Monitorar execucéo de processos iniciados pelo PHP/web server.
Rotacionar credenciais caso haja evidéncia de comprometimento.

Validar integridade dos arquivos do WordPress.

Restaurar arquivos comprometidos a partir de uma fonte confiavel quando necessario.

saber informagdes mais detalhadas sobre esta vulnerabilidade acesse:

https://cybersecuritynews.com/translatepress-wordpress-plugin-vulnerability/

Esta publicagdo tem como objetivo orientar a equipe interna e os nossos clientes sobre
ameacas emergentes no ambiente cibernético, possibilitando assim ac¢des proativas de
prevencao para tornar a infraestrutura de nossas empresas cada vez mais segura.

A publicagdo do documento de Inteligéncia de Ameacas sera realizada quinzenalmente.

Produzido por: Equipe de Threat Intelligence da Service IT Security
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