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1. Objetivo

Este documento foi desenvolvido e fundamentado nas documentagdes oficiais do NIST
(National Institute Of Standards and Technology), MITRE e CVE.org, que sdao mundialmente
conhecidas na area de ciberseguranga como modelos de padronizagdo das melhores praticas de
seguranga, pesquisa de metodologias de ataques, defesa cibernética e catalogagéo de novas

vulnerabilidades em sistemas operacionais e aplicagdes.

2. Vulnerabilidades e Ameacgas descobertas

2.1. Campanha utiliza falsas notificagoes judiciais para distribuir o malware
XWorm

Uma campanha de phishing identificada em outubro de 2026 tem como alvo organizacdes
colombianas por meio de e-mails em espanhol que simulam notificagdes judiciais e documentos
administrativos. Os anexos contém scripts maliciosos em JavaScript ou VBScript, distribuidos
individualmente ou em arquivos ZIP, para instalar o XWorm, um trojan de acesso remoto (RAT)
que permite aos operadores controlarem sistemas Windows comprometidos. A pesquisa também

identificou reutilizacao de infraestrutura e ferramentas observadas em campanhas anteriores.

Exploragao

A infeccdo comecga quando a vitima abre um anexo com aparéncia de documento oficial. O
script executa comandos PowerShell ocultos e ofuscados, utilizando decodificagdo Base93 e
camadas de criptografia. Em seguida, baixa componentes de servigos publicos de hospedagem,
extrai uma biblioteca .NET denominada RSG_UnityApp e injeta 0 XWorm no processo legitimo
RegAsm.exe. O malware contata servidores de comando e controle (C2), coleta informagdes do

dispositivo e recebe comandos remotamente.

e Uso de arquivos .js e .vbs com nomes associados a notificagdes e processos judiciais.

e Execucdo encadeada de wscript.exe ou cscript.exe para iniciar PowerShell com
parametros ocultos ou codificados.

e Descompactacédo e carregamento da DLL RSG_UnityApp e do payload XWorm.

e Injecdo do malware no processo legitimo RegAsm.exe para mascarar sua atividade.

e Comunicacao com servidores C2 utilizando trafego criptografado com AES-128-ECB.

Impacto
e Controle remoto do computador infectado e execugdo de comandos arbitrarios.

e Captura de tela, gerenciamento de arquivos, carregamento de plugins e coleta de
informacgdbes sensiveis.
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e Coleta de nome de usuario, caracteristicas do sistema, hardware, status do antivirus e
presenga de webcam.

e Possivel uso do equipamento para atividades como DDoS e apoio a outras etapas da
intrusao.

e Comprometimento da confidencialidade e integridade dos dados, com risco de
interrupcao das atividades.

Mitigacao e Prevengao

e Recomendag¢oes imediatas:

» lsolar estacbes com execucdo suspeita de scripts ou comunicacdo com o0s
indicadores listados, preservando evidéncias.

» Bloquear dominios, IPs e URLs identificados em DNS, proxy e firewall, apds validagédo
no ambiente.

» Pesquisar nos logs a cadeia wscript.exe/cscript.exe powershell.exe RegAsm.exe,
especialmente com comandos ocultos ou codificados.

» Verificar downloads recentes de arquivos .js, .vbs, .zip e DLLs provenientes de
servigos de hospedagem nao usuais.

» Executar varredura completa nos endpoints suspeitos e avaliar redefinicdo de
credenciais.

e Recomendagodes para Administradores de Sistema:

» Implementar detec¢cdo comportamental para scripts, PowerShell ofuscado, injegéo de
processos e conexdes originadas por RegAsm.exe.

» Restringir Windows Script Host quando desnecessario e aplicar controle de
aplicacoes.

» Configurar EDR para registrar criagdo de processos, carregamento de DLLs e
conexdes de rede.

» Aplicar filtragem de e-mail e sandboxing de anexos; bloquear scripts recebidos de
fontes externas quando possivel.

» Manter sistemas operacionais e solugdes de seguranga atualizados.

e Recomendacgées para usuarios finais:
» Nao abrir anexos inesperados que simulem intimagées, notificagdes judiciais ou
documentos administrativos.
» Confirmar comunicacdes judiciais diretamente nos canais oficiais.
» Nao executar arquivos .js, .vbs ou scripts recebidos por e-mail, mesmo compactados.
» Comunicar mensagens suspeitas ou abertura acidental de anexos a equipe de TI.

Para saber informagbes mais detalhadas sobre esta vulnerabilidade acesse:
https://cybersecuritynews.com/xworm-malware-3/
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2.2. CISA alerta para exploragao ativa de vulnerabilidade de execuc¢ao de cédigo

no WordPress Core

A CISA adicionou a CVE-2026-119977 ao catalogo Known Exploited Vulnerabilities (KEV) em
3 de novembro de 2026, apds evidéncias de exploracao ativa. A falha, com CVSS 8.1, afeta
versdes do WordPress entre as ramificagcdes 4.7 e 7.1.3 e pode permitir execug¢ao de codigo PHP
no servidor sem autenticacdo durante uma janela especifica do processo de atualizacdo do

nucleo. A versao WordPress 7.1.4, langada em 28 de outubro de 2026, corrige o problema.

Exploragao

A vulnerabilidade decorre de uma condi¢ao de corrida time-of-check to time-of-use (TOCTOU,
CWE-367). Durante uma atualizagdo completa, arquivos sao extraidos em diretérios temporarios
previsiveis dentro de wp-content/upgrade. Se esses diretérios estiverem acessiveis publicamente
e permitirem execugado de PHP, um atacante pode acessar o setup-config.php temporario antes
que a atualizagao finalize e remova os arquivos. A exploracdo depende da coincidéncia com essa

janela.

Impacto

o Execucao remota de codigo PHP no servidor web sem credenciais validas.

¢ Possivel comprometimento do site, da aplicagdo e dos dados armazenados.

e Criagcdo de contas administrativas, instalagcdo de codigo malicioso ou alteragdo de
conteudo, conforme o nivel de controle obtido.

e Uso do servidor comprometido como ponto de apoio para outras atividades maliciosas.

e Indisponibilidade, danos reputacionais e necessidade de investigacao forense.

Mitigacao e Prevencao

¢ Recomendagdes imediatas:

» Atualizar imediatamente para WordPress 7.1.4 ou versdo corrigida/backport da
ramificagao utilizada.

» Confirmar manualmente a versdo instalada e se a atualizagdo automatica foi
concluida.

» Revisar logs durante atualizagdes recentes, procurando requisicdes a wp-
content/upgrade e setup-config.php.

» Verificar arquivos PHP desconhecidos, novas contas administrativas e alteragdes
inesperadas em plugins, temas e arquivos centrais.

» Preservar logs e iniciar analise forense se houver indicios de exploragao.

e Recomendagoes para Administradores de Sistema:
» Manter WordPress Core, plugins, temas e componentes do servidor atualizados.
» Impedir acesso HTTP publico aos diretérios temporarios de atualizagédo e desabilitar
execucao de PHP em diretérios de upload/staging quando aplicavel.
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» Aplicar regras de WAF para identificar acessos indevidos a caminhos temporarios e
arquivos de instalagéo.

» Revisar permissdes de arquivos e diretérios e monitorar a integridade dos arquivos
do WordPress.

» Manter backups offline ou imutaveis e testar a restauragéo regularmente.

e Recomendacgées para usuarios finais:
» Visitantes comuns ndo possuem acao técnica especifica; administradores de sites
devem solicitar confirmacgao da atualizagéo a equipe responsavel.
» Reportar redirecionamentos, paginas alteradas ou comportamentos suspeitos.

loCs e artefatos
e Caminho temporario: wp-content/upgrade/.
e Arquivo envolvido: setup-config.php.

Para saber informagdes mais detalhadas sobre esta ameaca acesse:
https://gbhackers.com/cisa-warns-of-wordpress-core-code-execution-vulnerability/

2.3. Vulnerabilidade de cinco anos no kernel Linux permite elevagao de

privilégios para root

A CVE-2026-31695 é uma vulnerabilidade use-after-free (CWE-416) no driver virt_wifi do
kernel Linux. O problema permaneceu no cddigo por quase cinco anos e pode permitir que um
usuario local sem privilégios obtenha controle root. Pesquisadores publicaram uma explorac&o
funcional contra uma instalagdo padrao do Fedora 44 Server x86_64, aumentando o risco para

ambientes que executam cédigo local ndo confiavel.

Exploragao

A falha estd no gerenciamento de dispositivos de rede virtuais. Durante a remogéao de um
dispositivo virt_wifi, a desmontagem pode ocorrer simultaneamente a liberagdo do dispositivo
inferior associado, deixando dev.parent apontando para memdria ja liberada. Uma operagao
posterior do ethtool alcanga o ponteiro invalido. A pesquisa demonstra como estabilizar a
condigao de corrida e utilizar uma estrutura struct device forjada para contornar protegbes do

kernel e alcancar privilégios elevados.
Impacto

o Elevacao de privilégios de uma conta local de baixo privilégio para root.

o Comprometimento da confidencialidade, integridade e disponibilidade do sistema.

e Contorno de controles de isolamento em servidores multiusuario, ambientes de ClI,
hospedagem compartilhada e hosts de containers.

o Facilitacdo de movimentacdo lateral ou instalagdo de ferramentas persistentes apods
acesso inicial.
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e Risco ampliado pela existéncia de exploit publico funcional.
Mitigacao e Prevencao

o Recomendag¢oes imediatas:

» ldentificar a versao do kernel em execugao e verificar a presenga do modulo virt_wifi.

e Priorizar hosts que executam cédigo local ndao confiavel, ambientes multiusuarios,
runners de Cl e hosts de containers.

» Aplicar kernel corrigido ou backport fornecido pela distribuigéo.

» Quando o driver ndo for necessario, avaliar seu bloqueio temporario conforme
procedimentos de mudanca e compatibilidade.

» Monitorar criagdo/remocéo repetida de dispositivos virtuais e atividade incomum do
ethtool.

e Recomendagodes para Administradores de Sistema:
» Atualizar para kernels corrigidos 5.15.203, 6.1.168, 6.6.134, 6.12.81, 6.18.22 e
6.19.12, ou backports oficiais equivalentes.
» No Amazon Linux 2023, aplicar ALAS2023-2026-1681 e ALAS2023-2026-1746; a
publicacao indica Amazon Linux 2 como nao afetado.
» Verificar o kernel ativo com uname -r e a presenga do moédulo com Ismod | grep
virt_wifi.
Se nao necessario, avaliar blacklist para virt_wifi e remocéo controlada do médulo.
Reiniciar quando necessario e confirmar que o kernel corrigido esta em execugao.
Reduzir execugdo de codigo ndo confiavel em hosts compartiihados e reforgar
isolamento de usuarios, containers e workloads.

Y YV V

o Recomendacgées para usuarios finais:
» Evitar executar scripts, binarios ou ferramentas nao confiaveis em sistemas Linux
compartilhados.
» Manter a estagao atualizada por meio dos repositérios oficiais.
» Comunicar comportamentos anormais ou solicitagdes inesperadas de privilégios a
equipe de TI.

loCs e artefatos
o Referéncias técnicas: netdev_run_todo(), ethnl_ops_begin(), pm_runtime_get_sync(dev-
>dev.parent) e SET_NETDEV_DEV (dev, &priv->lowerdev->dev).

Para saber informagbes mais detalhadas sobre esta ameaga acesse:
https://gbhackers.com/5-year-old-linux-kernel-vulnerability/

2.4. Falha no APT de Debian e Ubuntu permite ataques Man-in-the-Middle e
execugao como root

Uma vulnerabilidade no APT (Advanced Package Tool), gerenciador de pacotes de Debian e

Ubuntu, permite que um atacante capaz de modificar downloads substitua um pacote verificado
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por um pacote malicioso. ldentificada como CVE-2026-109518, recebeu prioridade alta no
Ubuntu, com CVSS 4.0 de 7.7. O risco é especialmente relevante em Debian 12 ou posterior e
Ubuntu 22.04 ou posterior, nos quais a repeticdo automatica de downloads com falha esta

habilitada por padrao.

Exploragao

O ataque exige que o invasor consiga interferir no trafego entre o APT e o servidor de pacotes,
por exemplo, por meio de proxy ou mirror malicioso. O atacante utiliza redirecionamentos HTTP
e erros temporarios para forgar o APT a repetir o download. A Iégica vulneravel permite que o
pacote substituto seja utilizado na instalagao, fazendo com que o cédigo controlado pelo atacante
seja executado como root. Em versdes antigas, Acquire::Retries também pode habilitar a

condicdo quando configurado manualmente.
Impacto

¢ Execucédo de codigo arbitrario com privilégios root.

o Comprometimento do sistema operacional e dos dados e servigcos acessiveis ao usuario
root.

o Instalacdo de backdoors, alteragdo de configuracbes e implantacdo de ferramentas
maliciosas.

e Comprometimento da cadeia de fornecimento de software e risco para ambientes que
utilizam mirrors/proxies afetados.

e Risco para servidores Linux, estagcdes administrativas e distribuicdes derivadas de
Debian/Ubuntu.

Mitigacao e Prevencgao

e Recomendagodes imediatas:

» Atualizar imediatamente o APT para a versdo corrigida disponibilizada pela
distribuicao.

» Realizar a atualizagdo por rede e repositério confidveis, validando a origem dos
pacotes.

» ldentificar Debian 12+ e Ubuntu 22.04+, além de versdes antigas com
Acquire::Retries habilitado manualmente.

» Revisar configuragdes de repositorios, proxies e mirrors em busca de alteragdes nao
autorizadas.

» Investigar instalagdes recentes de pacotes e processos privilegiados incomuns diante
de suspeita de interferéncia no trafego.

e Recomendagoes para Administradores de Sistema:

» Aplicar pacotes corrigidos conforme a versédo: Ubuntu 26.10 (3.3.3ubuntu0.1), 26.04
LTS (3.2.1ubuntu0.1), 24.04 LTS (2.8.4ubuntu0.1) e 22.04 LTS (2.4.15ubuntu0.1), ou
versdes posteriores corrigidas.

sexta-feira, 06 de novembro de 2026 - Pagina 7 de 11

Classificagao: Publico



Cédigo

SERVICEIT

Inteligéncia de Ameacgas Cibernéticas SGSI-081
@ TecumiTy Comite Editorial Pagina

8 de 11

» Em Debian, utilizar as versdes corrigidas publicadas para cada linha; para Debian 11,
a publicagao informa APT 2.2.5.

» Verificar todas as versodes instaladas, inclusive homologagéo, containers e derivados
de Debian/Ubuntu.

» Auditar Acquire::Retries e scripts de automacgao que ativem repeticdo de downloads
em versdes antigas.

o Utilizar repositérios oficiais e proteger mirrors/proxies; a publicagdo n&o confirma as
fontes HTTPS também sao afetadas, portanto nao presumir que HTTPS isoladamente
elimina o risco.

» Monitorar alteragbes inesperadas em pacotes, scripts de pds-instalagdo, servicos e
arquivos de sistema.

o Recomendacgées para usuarios finais:
» Nao instalar pacotes de repositérios desconhecidos ou mirrors ndo autorizados.
» Manter o sistema atualizado pelos canais oficiais e solicitar suporte se a atualizagao
apresentar erros repetidos.
» Evitar comandos de instalagdo copiados de fontes nao verificadas.

loCs e artefatos
o Configuragao relevante: Acquire::Retries.

o Vetores técnicos: redirecionamentos HTTP, respostas temporarias de erro e interferéncia
no trafego entre cliente APT e servidor de pacotes.

Para saber informagdes mais detalhadas sobre esta ameaca acesse:
https://thehackernews.com/2026/11/debian-and-ubuntu-apt-flaw-lets-mitm.html

2.5. Grupo associado ao APT29 sequestra script de analise web para distribuir
exploits contra iOS e Android

A campanha Poisoned Source, atribuida presumivelmente ao APT29, utiliza sites legitimos
comprometidos, paginas falsas e o comprometimento da cadeia de fornecimento do servigo
ucraniano Plerdy SEO Tracker para atingir usuarios de iOS e Android. Identificada em outubro
de 2026, a atividade entrega cadeias de exploragao especificas para cada plataforma, com

potencial de roubar cookies, senhas de Wi-Fi e dados de dispositivos moveis.

Exploragao

O JavaScript malicioso € inserido em sites comprometidos ou distribuido por dominios
semelhantes a paginas legitimas. Também foi identificado cdédigo injetado em
a.plerdy[.Jcom/public/js/click/main.js entre 27 de agosto e 3 de setembro de 2026. O script coleta
atributos do navegador e do dispositivo e encaminha o visitante para uma cadeia compativel com

seu sistema operacional. Em iOS, utiliza kits como DarkSword; em Android, explora
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vulnerabilidades do Chrome para obter execucdo remota, escapar do sandbox e elevar

privilégios, entregando AndroSnitch.

e i0S 16.7: CVE-2025-43529 e CVE-2024-27834 para roubo de cookies.

e i0OS 18.5: cadeia DarkSword com CVE-2025-43529, CVE-2026-20700, CVE-2025-14174,
CVE-2025-43510 e CVE-2025-43520 para coleta ampliada de dados.

e Android com Chrome 139 a 145, exceto a versdo 143: CVE-2026-3910 e CVE-2025-
27038, seguida da entrega do AndroSnitch.

e Coleta de atributos do navegador e dispositivo para selecionar a cadeia de exploragao.

o Exfiltracdo para infraestrutura remota; a cadeia Android encerra a exploracdo quando
identifica Samsung Galaxy S25 Ultra (SM-S938B).

Impacto

¢ Roubo de cookies de sessédo e possivel acesso indevido a contas autenticadas.

e Exposicédo de senhas Wi-Fi e dados armazenados no Chrome em dispositivos Android.

e EmMiOS, possivel coleta de SMS/iMessage, dados de aplicativos de mensagens, chaves
iCloud, contatos, histérico de chamadas, histérico e cookies do Safari, fotos e arquivos
pessoais.

o Comprometimento da privacidade e confidencialidade de informagdes pessoais e
corporativas.

e Risco para organizagdes cujos colaboradores acessam sites comprometidos por
dispositivos méveis corporativos ou pessoais.

Mitigacao e Prevencgao

¢ Recomendagdes imediatas:

» Atualizar iOS, Android, Chrome e navegadores moveis para as versdes mais recentes
dos fabricantes.

» Identificar dispositivos que acessaram sites suspeitos ou carregaram o script Plerdy
no periodo informado.

» Bloquear, apés validagédo, ad.starx-net[.Jcom e dominios suspeitos relacionados a
campanha em DNS, proxy e MDM.

» Investigar trafego de saida, scripts JavaScript de terceiros e redirecionamentos
inesperados.

» Em dispositivos suspeitos, acionar resposta a incidentes, preservar evidéncias e
avaliar revogacéao de sessoes, tokens e credenciais.

e Recomendagodes para Administradores de Sistema:
» Manter inventario de dispositivos méveis e impor versées minimas por MDM/EMM e
acesso condicional.
» Revisar scripts de analytics, tags de publicidade e bibliotecas JavaScript de terceiros
nos sites corporativos.
» Aplicar CSP, SRI quando aplicavel e controle rigoroso de alteragdes em scripts
externos.
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Monitorar DNS e conexdes ao endpoint de exfiltracdo, além de dominios recém-
registrados ou semelhantes a marcas conhecidas.

Restringir acesso a dados corporativos em dispositivos sem atualizagdes e exigir MFA
resistente a phishing quando disponivel.

Orientar desenvolvimento e marketing a validar alteracbes e possiveis
comprometimentos em servigos de analytics/publicidade.

e Recomendacgé6es para usuarios finais:

>

>

>

>

Para

Manter sistema operacional e navegador atualizados e habilitar atualizagdes
automaticas.

Evitar links suspeitos e paginas desconhecidas, inclusive em redes sociais, anuncios
Oou mensagens.

Considerar que sites legitimos comprometidos podem distribuir cédigo sem solicitar
downloads.

Reportar comportamento anormal do navegador ou sinais de acesso indevido a
equipe responsavel.

saber informacbes mais detalhadas sobre esta ameaga acesse:

https://thehackernews.com/2026/11/apt29-linked-hackers-hijack-web.html

2.6. Vulnerabilidade zero-day no Cisco Secure Firewall é explorada para
provocar reinicializagao de dispositivos VPN

A Cisco divulgou atualizagbes para a CVE-2026-76418, vulnerabilidade de alta severidade

com CVSS 8.6 que afeta Cisco Secure Firewall ASA e FTD. A falha foi explorada ativamente em

outubro de 2026 e pode permitir que um atacante remoto ndo autenticado provoque a

reinicializagao inesperada do dispositivo, causando negacao de servigo. A exposicao depende

de configuragéo especifica do servico Remote Access SSL VPN.

Exploragao

A vulnerabilidade decorre de erros de logica no servigo Remote Access SSL VPN quando a

autenticacdo secundaria esta configurada em um tunnel group. Um atacante envia uma

requisicao especialmente construida durante a conexao com o servico VPN e aciona o caminho

vulneravel, provocando reload do appliance sem concluir autenticagao valida. A exposi¢ao exige

software ASA/FTD vulneravel, servico SSL VPN acessivel e autenticagdo secundaria configurada

no grupo correspondente.

Impacto

Classificagao: Publico

Reinicializagao inesperada do firewall e indisponibilidade temporaria do servico VPN.
Interrupgao de sessdes de acesso remoto e conexdes que dependem do dispositivo.
Impacto na conectividade de usuarios remotos, filiais e aplicacdes corporativas.

Interrupgéo de operagdes criticas e aumento da carga sobre infraestrutura e suporte.

sexta-feira, 06 de novembro de 2026 - Pagina 10 de 11



https://thehackernews.com/2026/11/apt29-linked-hackers-hijack-web.html

Cédigo

Inteligéncia de Ameacgas Cibernéticas SGSI-081

SERVICEIT . . —
@ SECURITY Comite Editorial Pagina

11 de 11

e A publicagdo confirma negagao de servi¢co, mas nao relata roubo de dados nem execucao
remota de codigo associados a esta CVE.

Mitigacdo e Prevencao

e Recomendag¢ées imediatas:

>

>

>
>

Identificar dispositivos ASA e FTD expostos com Remote Access SSL VPN habilitado.
Verificar webvpn nas interfaces e secondary-authentication-servidor-group nos tunnel
groups.

Revisar todos os grupos, incluindo DefautWEBVPNGroup, especialmente com
tunnel-group-list enable.

Aplicar imediatamente a versio corrigida correspondente a linha instalada.

Revisar histérico de reload, logs de VPN e requisicdes HTTP anormais direcionadas
ao servico SSL VPN.

e Recomendagdes para Administradores de Sistema:

>

>

Atualizar ASA para 9.16.4.104, 9.18.4.96, 9.20.4.50, 9.22.3.200, 9.23.1.48, 9.24.1.27
ou 9.24.10.1, conforme a linha aplicavel.

Atualizar FTD para 7.0.11, 7.2.13, 7.4.9, 7.6.7, 7.7.14, 10.0.3 ou 10.1.1, conforme a
plataforma e a linha utilizada.

Utilizar Cisco Software Checker e o comunicado oficial para confirmar a versao
adequada.

Se nao for possivel atualizar imediatamente, avaliar orientagdes temporarias da Cisco
para tunnel groups; desabilitar autenticagdo secundaria pode reduzir a seguranga e
exige analise de risco.

Nao considerar a remogao da lista de grupos como mitigagao suficiente sem verificar
0 grupo padréo.

ApoOs a atualizacdo, validar a VPN, revisar registros de reinicializagdo e monitorar
tentativas de exploragéo.

e Recomendagodes para usuarios finais:

>

>
>

Para

Reportar interrupgdes inesperadas de VPN a equipe de TI, informando horario e
duracao.

Nao tentar contornar falhas de conectividade com ferramentas néo autorizadas.
Seguir orientagdes corporativas para restabelecimento do acesso remoto.

saber informacbes mais detalhadas sobre esta ameaga acesse:

https://cybersecuritynews.com/cisco-secure-firewall-0-day-vulnerability-exploited/

Esta publicagcao tem como objetivo orientar a equipe interna e 0s nossos clientes sobre
ameacas emergentes no ambiente cibernético, possibilitando assim a¢des proativas de
prevencgao para tornar a infraestrutura de nossas empresas cada vez mais segura.

A publicacdo do documento de Inteligéncia de Ameacgas sera realizada semanalmente.

Produzido por: Equipe de Cyber Threat Intelligence da Service IT Security

Classificagao: Publico
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